Specificatii tehnice ale sistemului informatic

1. CERINTE PRIVIND SOLUTIA TEHNICA

1.1. Cerinte generale
Solutia tehnica existenta la acest moment pe domeniul diaspora.gov.ro este in
productie de la inceputul anului 2022 si permite in acest moment furnizarea de
informatii catre public, fiind utilizata in principal in scop de comunicare.

Portalul Diaspora.gov.ro este o platforma web opensource ce a are integrate mai
multe servicii dedicate comunicarii cu utilizatorii tinta:

- Website, implementat pe un framework CMS (Content Management System)
opensource, Joomla 3.10, MySQL (Maria DB 10.04);

- Aplicatie Helpdesk/Ticketing (selfhosted) integrata cu Website si Callcenter -
OSTicket 1.15.4

- Telefonie digitala si Callcenter (selfhosted) configurat pentru integrare cu
Helpdesk - Opensouce Asterisk si FreePBX, front Issabel cu integrare Jitsi
Meed (on cloud)
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De asemenea, platforma are configurate facilitati de realizare conferinte oncloud(Jitsi
Meet) si de helpdesk (care nu sunt, la acest moment, utilizate), util a fi incluse n
aplicatie de interconectare a comunitatilor. Pentru o integrare consolidata, se va
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realiza, in prealabil, migrarea aplicatiei pentru conferinte in infrastructura pusa la
dispozitie de DRP (STS).
Sub-modulul Depunere proiect este implementat si va fi utilizat Tn momentul in care

va fi completat si cu alte sub-module, pentru ca modulul FINANTARI sa poata fi utilizat
si pentru evaluarea proiectelor si semnarea contractelor de finantare (minim).

Proiectul ,,Servicii digitale inteligente pentru romanii de pretutindeni” a fost gandit
in urma interactiunilor dintre public, expertii Departamentului pentru Roméanii de
Pretutindeni si tehnicienii STS care asigura gazduirea si securitatea platformei, pentru
a imbogati aria serviciilor considerate necesare de romanii de pretutindeni, pentru a
facilita si multiplica canalele de interactiune cu publicul, pentru a imbunatati modul de
lucru, modul de administrare a platformei si modul de monitorizare a resurselor
hardware si software precum si pentru a imbunatatii securitatea serviciilor.

Cerinte tehnice generale ale platformei informatice integrate

Solutia trebuie sa poata fi gazduita si rulata pe stive tehnologice de tip cloud (cloud-
native sau cloud-ready, cloud@customer, cloud guvernamental).

Solutia trebuie sa accepte multiple formate de date, inclusiv, dar fara a se limita la:

Microsoft Word/Excel/PowerPoint, PDF, HTML, text, RTF, documente OpenOffice,

documente LibreOffice , Google Docs, Foi de calcul Google, Prezentare Google,

imagini (jpeg, png , gif, tiff , raw), video ( mov , mp4, avi, fkv ) si audio (mp3, wav).
1.2.Prevederi de securitate:

Solutia trebuie sa indeplineasca minimum urmatoarele conditi:

e accepta utilizarea rolurilor de utilizator pentru controlul permisiunilor precum
citirea/scrierea sau vizualizarea.

e controleazad accesul la documente folosind grupuri de utilizatori si reguli de
securitate a metadatelor.

e permite unui utilizator (sau un grup de utilizatori in functie de rolul lor) sa vada
documentele dupa tipul de document, organizatie sau orice gama de valori ale
campului de metadate; utilizatorii pot configura si configura ei insisi aceste reguli

e are capacitatea de integrare cu diversi furnizori de identitate ( IdP ) al unui client
prin SSO pentru a permite integrarea unui grup de utilizatori,

e permite mentinerea grupurilor in sistemul de gestionare a utilizatorilor existent
(Active Directory)

e accepta multiple roluri de utilizator pre-configurate; un utilizator poate avea unul
sau mai multe roluri

e utilizatorii cu rolul adecvat pot partaja documente/informatii atat cu alti utilizatori cat
si cu utilizatori externi

e respecta cerintele 1SO, (9001, 27001) SOC si NIST privind controalele de
securitate asociate implementate si monitorizate.

¢ politicile si procedurile de securitate corporative vor fi aliniate cu familiile de control
NIST

e implementeaza instrumente anti-malware, antivirus si de scanare a mediului
pentru securitatea sistemului

¢ include mecanisme automatizate de alertare

e include criptarea datelor in repaus si in timpul transferului
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e permite utilizarea de parole puternice si mecanisme de autentificare cu mai multi
factori pentru accesul la sisteme

e dispune de metode de asigurare a desfiintarii conturilor de personal la plecarea
angajatilor

2. DESCRIEREA TEHNICA A PROIECTULUI

2.1. Cerintele functionale ale sistemului
Accesibilitate

e Solutia va fi bazata pe tehnologii WEB si va fi utilizata prin browserele WEB fara a
fi nevoie de vreun proces de instalare a aplicatiei/modulului pe computerele
utilizatorului.

e Solutia va functiona pe cele mai recente versiuni ale browserelor WEB moderne
cunoscute (Edge, Chrome, Firefox) si, la nevoie, este accesibila in afara retelei
institutionale. Inceperea executiei unui flux de lucru, includerea documentelor,
crearea si aprobarea documentelor se efectueaza prin interfata WEB.

o Utilizarea sistemului in cadrul institutiei se va face prin Intranet si nu trebuie sa
necesite acces la Internet.

o Sistemul trebuie sa poata restrictiona accesul pe baza de utilizator si/sau IP, in
functie de solicitarile beneficiarului, fara niciun hardware sau software extern.
Restrictionarea accesului unui utilizator la sistem dintr-un anumit IP sau interval de
IP trebuie, de asemenea, sa fie posibila in cadrul sistemului.

Flexibilitate si Experienta Utilizator

e Interfata de utilizator va fi usoara si accesibila, si va putea fi invatata si utilizata
eficient si usor de catre toti utilizatorii. Ecranele trebuie sa aiba un aspect standard.

e Interfata de utilizator va oferi posibilitatea de a functiona in mai multe limbi Tn
acelasi timp. Sistemul trebuie sa suporte adaugarea de noi limbi.

e Sistemul trebuie sa ofere localizare incorporata pentru limbile native.

e Sistemul va oferi structuri flexibile de interfatd cu utilizatorul care pot lua forma in
functie de diferite dimensiuni de dispozitiv si ecran, si anume suport pentru
,interfata/ tema prietenoasa” (user-friendly)

e Administratorii pot personaliza tema implicita, sa schimbe etichetele si mesajele
sistemului fara instrumente externe.

e Sistemul ofera functii de meniu personalizabile de utilizator si o selectie de teme
pentru fiecare utilizator.

e Sistemul poate fi extins cu definirea de campuri personalizate suplimentare.
Campurile personalizate pot fi in diferite tipuri de date, cum ar fi data, numeric, sir,
sir lung etc. De asemenea, specificarea lungimii datelor, fortarea validarilor
necesare si setarea valorilor implicite trebuie facute fara nicio codificare.

e Sistemul accepta setul de caractere Unicode.

Prelucrare fisiere/documente
Solutia trebuie sa aiba capacitatea de a:
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detecta tipul fisierului

genera o miniatura

construi previzualizari

extrage textul integral (pentru cautare) al oricarui document bazat pe text (de
exemplu - Microsoft Office, PDF-uri, HTML etc. ), pentru a transforma fisiere si a
crea redari (conversia unui Word in PDF).

Solutia trebuie sa:

poata gestiona orice tip de fisier, chiar si celelalte pentru care suportul direct, asa
cum s-a nementionat mai sus, nu este disponibil.

stocheze intotdeauna formatul nativ al continutului;

genereze, din formatele native care nu pot fi redate in browser (cum ar fi TIFF,
INDD etc.), redarile care sunt mai accesibile si mai vizibile, cum ar fi PDF
pastreze intotdeauna formatul de baza

accepte Conversiile, transformarile, transcodarea etc. fara limite de formate si
posibile conversii.

poate fi rulat ca un produs cu un singur chirias (“single-tenant”), in care fiecare
client are propriul mediu izolat pentru stocare si procesare a datelor si acces la
produs printr-o aplicatie web publica.

Integrare

Solutia trebuie sa indeplineasca minim urmatoarele conditii:

accepta integrarea cu RestAPI-uri utilizand cele mai noi protocoale de autentificare
si autorizare (Oauth, JWT)

utilizeaza API-uri ce permit importul metadatelor aplicatiilor externe si valorifica
cunostintele existente despre continut.

utilizeaza API-uri ce permit exportul si partajarea cu motoare analitice externe si
medii de aplicatii specializate deja existente in prezent.

are capacitatea de integrare cu instrumente generice existente utilizate in prezent
folosind un REST API,

poate extrage sau partaja metadate si active (bidirectionale) cu din aplicatii
existente

integreaza API-uri de invatare automata

permite utilizatorilor accesul la mediu de pe dispozitive mobile, laptopuri sau
computere care accepta un browser web

adnotarile, evidentierile, instiintarile si redactarile nu sunt aplicate documentului
propriu-zis, ci pe un strat vizual suprapus documentului original, pentru a proteja
documentul original.

Regasirea informatiilor/Cautare

Solutia va oferi o interfatd de cautare care permite cautarea in zona publica a
continutului platformei (Diaspora.gov.ro, completata cu modulele dezvoltate prin
proiectul prezent), indiferent de tipul de date sursa. Modulul de cautare (modul de
interconectare intre aplicatii) ofera acces la diferite tipuri de cautari pentru a interoga
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continutul platformei, sub rezerva accesului bazat pe rol, bazat pe un sistem ACL
(Access Control List). ACL va fi bazat pe o lista de permisiuni unitare care sunt utilizate
in platforma pentru a acorda sau a refuza accesul.

Solutia va permite, ca minimum, urmatoarele tipuri de cautari, bazate pe:

e cuvinte cheie,
e seturi de metadate

Cautarile vor putea fi efectuate pe toate tipurile de date, inclusiv textuale, numerice,
geospatiale, structurate si nestructurate.

Gestionarea documentelor
Solutia trebuie sa indeplineasca minimum urmatoarele conditii:

e permite ingerarea datelor din atat surse fizice cat si digitale

e permite clasificarea automata a activelor dupa tip folosind Inteligenta Artificiala si
Machine Learning

e extrage si organizeaza automat metadatele

o utilizeaza atat clasificarea vizuala, cat si cea text, pentru a creste acuratetea
clasificarii,

e permite unui utilizator sa vizualizeze si sa editeze metadatele unui material.

e permite aplicarea de reguli de pastrare si retinere a documentelor

e permite utilizatorului revizuire inainte de finalizare.

e permite definirea unor diferite tipuri de documente preconfigurate, cu
subclase/subtipuri definite sub ele.

e poate clasifica automat fiecare document ingerat intr-un anumit tip de document in
timpul procesarii

e accepta operatiuni de gestionare a documentelor, cum ar fi crearea (ingestarea),
editarea si preluarea documentelor

Cerinte GDPR
Solutia trebuie sa permita:

e aplicarea de reguli de pastrare.

e solicitarea de stergere GDPR pentru datelor persoanelor

e personalizarea in pasi specifici a etapelor ciclului de viatd al documentelor (ex.
fluxuri de lucru, recenzii bazate pe utilizator, etc).

Solutia trebuie sa fie configurata pentru a permite stergerea in afara ciclului de viata
a documentului.

Cerinte de disponibilitate si stocare structurata
Solutia trebuie sa indeplineasca minimum urmatoarele conditii:

e ofera suport pentru stocarea pe mai multe niveluri/zone (disc, cloud etc.).
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e sa poata rulat in mai multe zone dintr-o anumita regiune si s& mentina o
disponibilitate ridicata prin preluarea traficului de catre zonele instantele
(zonele) disponibile atunci cand o zona este indisponibila.

e spatiul de stocare are copie de rezerva intr-un program efectuat regulat,
permitdnd restaurarea datelor dintr-un instantaneu la un moment anterior
salvat.

e ofera untimp de maximum patru ore pentru restaurarea sistemelor in cazul unui
dezastru.

2.2. Arhitectura functionala ale sistemului
Din punct de vedere functional, platforma va integra pe diaspora.gov.ro urmatoarele
module functionale:

e Modul de Finantari

e Modul de Registratura si Managementul Documentelor

e Modul de Oportunitai

e Modul de Analiza si Prelucrare informatii disponibile on-line
e Modul Colaborare comunitati/ spatiu privat

Modulele trebuie sa fie integrate intre ele, prezentandu-se ca o platforma integrata de
servicii, asigurandu-se indeplinirea functionalitatilor intr-o maniera unitara din punctul
de vedere al obiectivelor de business.

Arhitectura functionala a platformei este prezentata in figura 1 de mai jos.
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Figura 1 Arhitectura Functionala

Se doreste integrarea acestor module functionale de business intr-o platforma de
servicii integrate, unitara, care sa ofere atat servicii de business, cat si servicii de
infrastructura tehnica de suport: servere de aplicatii, servere de baze de date, servicii
de securitate, monitorizare, backup.

Astfel, arhitectura platformei integrate este prezentata in figura 2 de mai jos.
Se observa structurarea arhitecturii platformei integrate pe urmatoarele nivele:

e Nivelul DMZ —1n care ruleazd Componenta Portal DRP care ofera functionalitati
de spatiu privat virtual (SPV) pentru utilizatorii autentificati si autorizati ai
portalului. De asemenea sunt prevazute modulele Formulare Web si
Oportunitati care vor furniza toate informatile despre oportunitatile oferite
romanilor din diaspora si nu numai, precum si toate formularele web necesare
pentru a aplica pentru aceste oportunitati (proiecte, finantari, granturi, burse,
etc).

¢ Nivelul Logicii de Business — contine toate modulele functionale, module de
sunt integrate cu Componenta Portal DRP prin intermediul API-urilor oferite de
Portal. Modulele de logica de business ruleaza interconectate intre ele, livrand
un nivel unitar de servicii de business. Vom denumi in continuare acest nivel
unitar de servicii de business ca fiind sistemul aplicativ. Cerintele pentru aceste
module si componente de business vor fi explicitate in sectiunile urmatoare.
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e Nivelul Infrastructura Software — contine toate servicile de infrastructura
software care sustin executia componentelor si modulelor de business: Servere
de aplicatii, Servere de baze de date, servicii director (LDAP). Cerintele pentru
aceste componente vor fi explicitate in sectiunile urmatoare.

¢ Nivel Servicii de Infrastructura — livreaza toate acele servicii care sustin buna
functionare a nivelului de infrastructurd software si asigurd monitorizarea
executiei atat a software-ului aplicativ (de pe nivelul logicii de business), cat si
a software-ului de infrastructura.

¢ Nivel de Securitate — este un nivel care cuprinde in aria sa de actiune toate
celelalte niveluri arhitecturale. El asigura toate functionalitatiie necesare
eliminarii riscurilor de securitate ce pot potential afecta platforma integrata.
Asigura servicii de autentificare si autorizare, de criptare date, de audit de
securitate. De asemenea, solicitam includerea in platforma integrata a unei
componente de monitorizare si auto-protectie a mediilor de executie, in
vederea eliminarii riscurilor de atacuri cibernetice de tip "zero-day attacks”
(atacuri necunoscute, a caror semnatura nu a fost inclusa in bazele de date de
semnaturi ale firewall-urilor, produselor de tip anti-virus, anti-malware, etc).

Se solicita ca platforma sa fie implementata folosind tehnologii Web, structurata pe
mai multe nivele, asa cum a fost descris in sectiunea Descrierea arhitecturii Platformei
Integrate Inteligente
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2.3. Cerinte functionale ale modulelor de business (sistemul aplicativ)

2.3.1. Modul FINANTARI DRP

Se solicita completarea sistemului de management electronic al finantarilor DRP, prin
dezvoltarea modulelor de evaluare, contractare, monitorizare/ raportare, verificare
financiara/ rambursare ale proiectelor finantate.

Ca cerinte generale, specificam urmatoarele:
- 0 definire elastica a programelor de finantare;

- posibilitatea definirii de programe de finantare pe perioada diferite de timp
pentru a putea asigura posibilitatea utilizarii aplicatiei inclusiv pe mai multe
perioade de programare (PNRR si programe operationale 2021-2027 in acelasi
timp)

- definirea resurselor umane din cadrul unui proiect in doi pasi (in primul pas
definirea echipelor cu fisele de post/rolurile respective si relatile de
subordonare/colaborare, in al doilea pas desemnarea expertilor pe fiecare fisa
de post/pozitie si identificarea cu utilizatorul din FrontOffice inclusiv perioada
pe care ocupa postul respectiv);

- interfete de utilizator trebuie sa fie o interfata orientata pe sarcini (task oriented
ul);

- orientarea definirii proiectului pe bazele managementului
activitatilor/sarcinilor/resurselor din proiect si nu pe managementul cheltuielilor.
Aplicatia de FrontOffice trebuie asimilata cu aplicatie de Project Management
ce poate fi/trebuie folosita zilnic de expertii implicati in. Tot aici sa existe
posibilitatea de adaugare de fisiere generice, creare de check-list-uri la sarcinile
definite, adaugarea de comentarii

- trebuie creata posibilitatea de definire in cadrul apelurilor a unor proiecte sablon
ce vor putea fi utilizate apoi de solicitanti

- posibilitatea de a crea apeluri ,umbrela” cu ,sub-apeluri’ pentru a putea
acomoda in cadrul aceluiasi apel mai multe abordari diferite (buget comun
pentru mai multe apeluri)

- la nivelul apelului, utilizatorii BO trebuie sa poata defini validari pentru diferitele
campuri si mesajele care se afiseaza cand nu se respecta

- formalizarea prin utilizarea semnaturilor digitale ale reprezentatilor legali/
imputernicitilor a acordului de parteneriat in cazul implementarii unui proiect in
parteneriat;
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realizarea unui modul de evaluare si selectie a proiectelor care sa urmareasca
pas cu pas intreaga activitate a tuturor persoanelor implicate in procesul de
evaluare si selectare a proiectelor, adaugand si o componenta de transparenta
si astfel se va castiga increderea solicitantilor si ulterior a beneficiarilor de
fonduri europene;

aplicatiile trebuie construite avand la baza o arhitectura software bazata pe
servicii REST API, servicii puse la dispozitie inclusiv publicului larg (pentru cine
doreste sa realizeze module suport, avand implicit definirea de URI (cu
permisiunile aferente) pentru fiecare sectiuneffisier/widget;

aplicatia trebuie sa puna la dispozitie in orice ecran metode de extragere a
informatiilor structurate (democratizarea informatiilor) pentru prelucrarea lor cu
alte aplicatii de calcul tabelar; ex. buget, achizitii, echipa de proiect, lista de
experti, activitati, resurse etc.

aplicatia trebuie sa prezinte fisierele atasate la dispozitia utilizatorilor sub o
forma cu care utilizatorii sunt obisnuiti - file explorer (protocol WebDAV).
Fisierele prezentate prin WebDAV pot fi accesate direct din rapoartele PDF
generate de sistem

posibilitatea, pentru utilizatorii care nu au nevoie de utilizarea semnaturii
electronice, inscrierii in sistem folosind contul de Google, Twitter, Facebook
(OAuth) iar pentru ceilalti atasarea si ulterior autentificarea folosind tipurile de
conturi de mai sus (multiple identities for single user account);

utilizarea de motor de fluxuri in dezvoltarea aplicatiilor operationale din
BackOffice/FrontOffice cu prezentarea starii fluxului catre toate persoanele
implicate, cu expunerea anumitor stari ale proiectelor — descriere, definire,
standardizare, monitorizare, optimizare, transparenta

posibilitatea adaugarii indicatiilor de completare la fiecare widget si la fiecare
sectiune din cadrul widget-ului cu posibilitatea completarii/adaugarii acestora
pe perioada céat apelul este deschis inclusiv cu posibilitatea utilizatorilor
FrontOffice de a pune intrebari publice in mod anonim si a primi raspunsuri
publice si anonime din partea utilizatorilor desemnati ai BackOffice sau
extinderea help-desk-ului sau (se poate lua in considerare crearea unui chatbot
pentru sprijinul utilizatorilor cu extragerea inteligenta de informatii din apel si
raspunsuri anterioare);

adaugarea la nivelul fiecarui widget de elemente colaborative, in care
utilizatorii - de FrontOffice pana se semneaza acordul de finantare, de
FrontOffice si BackOffice dupa ce s-a semnat acordul de finantare - sa-si poata
scrie mesaje informale in afara oricaror fluxuri formale pentru pregatirea
informatiilor de transmis sau integrare cu un chat prin definirea unor camere;
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posibilitatea de conectare intre utilizatori cu expertiza si manageri de proiect
care au nevoie de experti in echipele care deruleaza proiecte europene;

posibilitatea de a putea crea schite pe apeluri care nu sunt inca deschise dar
sunt complet definite;

posibilitatea ca pe apelurile necompetitive comunicarea dintre utilizatorii
FrontOffice si BackOffice sa fie posibila si de la nivel de schita pentru a sprijini
solicitantii in completarea informatiilor si reducerea perioadei de evaluare a
cererilor de finantare;

posibilitatea de trimitere/generare/vizualizare/particularizare a unor rapoarte de
activitate periodice per proiect catre responsabil proiect si/sau reprezentant
legal sau imputernicit si catre ofiterul de proiect dupa semnarea deciziei de
finantare;

toate documentele atasate trebuie procesate inainte de incarcare, informatia
de tip text din ele trebuie extrasa si indexata, informatia de tip imagine OCR-
izata si textul obtinut indexat, informatile despre semnaturile digitale
(proprietar, serie, data semnare etc) extrase si stocate in baza de date.
Documentele pot fi atasate la diverse niveluri ale datelor nu doar la nivelul
widgetului (ex la nivelul facturii si/sau la nivelul fiecarui articol din factura);

rapoartele generate de sistem care trebuie re-incarcate semnate trebuie sa fie
semnate initial pentru neschimbare de catre serverul de raportare cu semnatura
proprie;

eliminarea oricarei posibilitati de devalidare/stergere a informatiilor asumate.
pentru corectarea informatiilor introduse si asumate eronat (pe baza carora
sistemul ia decizii si face calcule automate) beneficiarul va trebui sa analizeze
si sa puna la dispozitie fluxurile de compensare ce se vor implementa in sistem;

crearea unei registraturi care genereaza si transmite recipise semnate digital
catre initiatorul inregistrarii cu semnatura proprie. Aceeasi registratura trebuie
sa adauge semnatura pe toate documentele pentru primire;

crearea unui modul standardizat de subscriere pentru notificari legate de
fluxurile in care este implicat/interesat utilizatorul cu posibilitatea de alertare
parametrizabila pentru fiecare tip de alertare (mail/sms/aplicatie mobile de
notificare in timp real a utilizatorilor din FrontOffice creata special - continutul
,clopotelului” din interfata web de utilizator) per eveniment si utilizator si
posibilitate inscriere in calendarul propriu al utilizatorului;

aplicatia mobile mentionatd mai sus poate fi extinsa pentru autentificare
folosind Sequre Quick Reliable Login;
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operationalizarea unui modul de newsletter (email/aplicatia mobile mentionata
mai sus) cu informari referitoare la evenimente generale de tipul: apeluri noi,
actualizari de interfete, functionalitati adaugate/modificate pentru informarea
utilizatorilor/beneficiarilor;

pentru vizibilitate, comunicare, transparenta si monitorizare a progresului de
catre toate persoanele interesate, interfata de prezentare trebuie sa fie foarte
dinamica (gamification of public site — instant gratification) pentru informatiile
publice din solicitari de finantare, decizii de finantare, cereri/autorizari cereri de
rambursare/plata, rapoarte de progres inclusiv cu functie de cautare, sortare,
raportare cumulativa/agregata, cu posibilitate de drill-down cu posibilitate de
extragere de catre alte aplicatii si export in formate uzuale.

SECTIUNEA: EVALUARE CERERI DE FINANTARE

Reprezentantii Autoritatii verifica eligibilitatea solicitantilor care au depus cereri
de finantare si transmit cereri de clarificare, daca este cazul;

Verificarea a eligibilitatii se incheie prin generarea unei liste cu toate proiectele
care s-au calificat pentru etapa urmatoare, precum si cu proiectele care au fost
respinse;

Proiectele calificate sunt accesate de un numar definit de experti evaluatori
interni, care vor completa in sistem un formular de evaluare tehnica si
financiara — pentru fiecare proiect se vor completa mai multe formulare de catre
experti, fiecare expert acordand un punctaj pentru fiecare proiect evaluat;

Daca este cazul, expertii/responsabilul de proiect trimit solicitari de clarificari
prin sistemul electronic, la care solicitantul de finantare va raspunde tot in
cadrul sistemului, si prin incarcarea de documente;

Daca exista o diferenta mai mare de 30% intre punctajele totale (sau alt procent
stabilit, care s& poatad fi modificat in functie de prevederile procedurale),
sistemul alerteaza evaluatorii pentru a-i determina sa comunice in vederea
concilierii. Daca procedura de conciliere nu rezolva situatia, sistemul alerteaza
Coordonatorii de Program/ Responsabilul de proiect asupra necesitatii ca acel
proiect sa fie re-evaluat si de alti experti;

in functie de media punctajului realizata pe baza punctajelor acordate de
experti, sistemul genereaza o lista a proiectelor in ordinea descrescatoare a
punctajului, o parte dintre acestea urmand sa fie contractate;

Proiectele selectate in etapa anterioara sunt verificate de reprezentantii AC, n
aceasta faza de pre-contractare fiind necesare modificari ale cererii de
finantare si completarea dosarului fiecarui proiect cu anexe specifice.

Functia evaluare:

- este accesatd de angajatii AC/ experti. In functie de tipul de utilizator care o
acceseaza, functia afiseaza lista proiectelor validate administrativ, datele
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proiectului si starea acestuia (ex. validat administrativ, solicitat clarificari, primit
raspuns clarificari, in evaluare expert, aprobat, respins etc).

- Angajatii AC - coordonatori de Program vor putea vedea toate proiectele, datele
proiectelor, starea, responsabilii si expertii carora le sunt alocate. De asemenea,
sistemul va oferi posibilitatea stabilirii de comunicari intre reprezentantii diferitelor
departamente din backoffice, in vederea transmiterii solicitarilor de clarificare,
evaluarii proiectului, urmaririi a diferite aspecte pe parcursul contractarii/
implementarii proiectului (ex. preluarea sau monitorizarea de prevederi
contractuale specifice) etc.

- Sistemul va transmite automat notificari angajatilor AC/expertilor/ solicitantilor la
schimbarea stérii proiectului. in functie de proiectul selectat (tipul acestuia) si de
tipul de expert, functia va deschide formularul grila de evaluare tehnico-financiara
in care se vor putea acorda punctaje si completa, de exemplu, campurile
Clarificari/ Observatii/ Recomandari.

- In functie de campul bifat se va genera solicitare de clarificari, impreuna cu
termenele limita de transmitere a acestora, cu modificarea corespunzatoare a
starii si versiunii proiectului.

- Fiecare proiect va fi evaluat de 3-5 experti, iar punctajul final va reprezenta media
punctajelor expertilor.

- Daca exista o diferentd mai mare de 30% intre punctajele totale (sau alt procent
care sa poata fi modificat dupa caz, in functie de prevederile procedurale), va fi
declansata o procedura de comunicare intre evaluatori in vederea concilierii. Daca
aceasta procedura nu rezolva situatia, proiectul va fi automat re-evaluat.

- Dupa finalizarea procesului de evaluare functia va genera centralizatorul
grilelor de evaluare per proiect. Se va genera clasamentul proiectelor.

- Se vor crea cel putin urmatoarele functiuni: generarea scrisorilor de
corespondenta, contorizarea termenelor de raspuns, generare de alerte in cazul
depasirilor de termene, revizuiri sectiuni ale cererii de finantare in baza
recomandarilor din etapa de evaluare, media grilelor de evaluare, completare
formulare (grile de verificare, note justificative) cu caracteristicile: campuri
numerice, campuri alfanumerice, campuri de tip drop-down, checkbox, selectii
unice, selectii multiple, mesaje ajutatoare (pentru completare), mesaje de
avertizare (erori de completare) si reguli de validare. Functia permite cdutarea si
vizualizarea oricarui proiect si a oricarei versiuni a acestuia, precum si a oricarei
versiuni a grilei de evaluare.

- Functia va permite vizualizarea si incarcarea/ descarcarea de documente
nestructurate (.doc/x, .pdf, .xIs/x, .jpeg, etc.) pe diferite categorii.

SECTIUNEA: CONTRACTARE

= In functie de tipul de rezultat bifat in cererea de finantare, sistemul va genera
automat tipul de contract de finantare adaptat specificului apelului, tipului de
proiect si datelor solicitantului.
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= Sistemul va permite cumularea de clauze specifice, in cazul in care in cererea
de finantare au fost bifate mai multe tipuri de rezultate urmarite, sau
personalizare clauzelor, la nevoie.

Functia contractare:

- Functia va permite generarea contractului de finantare si validarea anexelor
(preluate din datele introduse de solicitant in cererea de finantare si validate in
faza de pre-contractare, grafic implementare activitati, rezultate, livrabile si
indicatori, buget, plan achizitii, deviz general, deviz pe obiect etc), cu
modificarea corespunzatoare a starii proiectului pentru versiunea curenta sau
modificata, precum si eventuale comentarii.

- Cererea de finantare si anexele validate in cadrul acestui etape vor constitui
documentele de referinta, parte din contract.

- Formularul de buget aprobat in aceasta functie trebuie sa se coreleze cu
sumele completate in Planul de achizitii si in sectiunile rezervate documentatiei
tehnice. Functia va permite introducerea valorii contractului de finantare.

- Functia va putea genera si formular pentru solicitare plata avans.

- Functia permite cautarea si vizualizarea oricarui proiect Si a oricarei versiuni a
acestuia, precum si a oricarei versiuni a grilei de evaluare. De asemenea,
functia va permite vizualizarea si incarcarea/descarcarea de documente
nestructurate (.doc/x, .pdf, .xIs/x, .jpeg, etc.) pe diferite categorii.

SECTIUNEA: MONITORIZAREA PROIECTELOR CONTRACTATE

- Autoritatea monitorizeaza progresul implementarii din diverse perspective
(tehnica, financiara, privind achizitiile, etc) prin: verificarea documentelor, vizite
de monitorizare, analizarea stadiului implementarii proiectelor.

- In perioada de implementare si la finalizarea contractului, Beneficiarul va
transmite Autoritati o serie de rapoarte periodice despre stadiul de
implementare, de aprobarea carora poate depinde realizarea rambursarilor.

SECTIUNEA: VERIFICARE FINANCIARA/ AUTORIZARE CHELTUIELI

Sectiunea verificare si autorizare cheltuieli - este accesatd de beneficiar si de
personalul intern al Autoritatii si permite validarea documentelor financiare, incarcate
in sistem si invocate in Raportul de activitate.

Functia va permite:

- gestionarea online a documentelor financiare (precizate Tn Anexele la
Norme)/rapoartelor de activitate, documente accesate de personalul intern al
Autoritatii;

- Functia afiseaza datele proiectului si starea acestuia, rapoartele validate anterior,
rapoartele in curs de evaluare, solicitarile de clarificari;
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- Coordonatorii/SM vor putea vizualiza toate proiectele, datele proiectelor, starea,
responsabilii si expertii carora le sunt alocate (cu cheie de control);

- Se va crea o structura paralela care va avea in partea stanga informatiile introduse
de Beneficiar in Cererea de finantare, iar in partea dreaptad validarile/ in curs de
validare/ invalidarile cheltuielilor cuprinse in raport;

- Decontul financiar va fi legat de bugetul proiectului, devizul general/obiect, de planul
de achizitii etc

- Functia va permite afisarea concomitenta intr-o fisd de lucru structurata pe linii
bugetare a datelor referitoare la bugetul contractului de finantare, sumelor raportate
cheltuite de Beneficiar si sumele autorizate de catre Autoritate.

- Functia va lua in calcul si va afisa suma de recuperat/ de plata pentru fiecare
cheltuiala in parte.

- Functia permite vizualizarea, modificarea, validarea sau invalidarea cheltuielilor,
precum si introducerea valorilor autorizate la plata pentru fiecare cheltuiala in parte.

- Functia va genera o alerta in cazul solicitarii decontarii unui document validat anterior
(inalte rapoarte validate integral sau partial). in cazul cheltuielilor bifate cu "in curs de
validare/ neeligibile”, functia va permite utilizatorului (responsabilului) s& anuleze/ sa
modifice/ sa introduca justificarea invalidarii unei cheltuieli.

- Functia va permite cel putin generarea de rapoarte cu privire la: numar de deconturi
in analiza/finalizate, valoare totala cheltuieli raportate/ validate (eligibile)/ in curs de
validare/ neeligibile, grad de atingere indicatori contract.

- Functia va permite vizualizarea si incarcarea/descarcarea de documente
nestructurate(.doc/x, .pdf, .xIs/x, .jpeg, etc.) pe diferite categorii

- Functia va permite scrisori in format standard, alerte de risc.
2.3.2. Modul Registratura si Managementul Documentelor

Modulul vizeaza operationalizarea unui sistem de registratura electronica la nivelul
DRP, care sa functioneze integrat cu modulul proiecte finantate de DRP (Modul
Proiecte Finantate de DRP), sa asigure inregistrarea electronica la nivelul DRP a
tuturor documentelor aferente proiectelor finantate si sa duca la gestionarea integrata
a proceselor si fluxurilor de lucru, atat pentru componenta de finantari DRP, céat si
pentru celelalte activitati de la nivelul institutiei, care sprijina aceste finantari.

Modulul porneste de la necesitatea informatizarii activitatilor de registratura,
organizarea documentelor si urmarirea fluxului de documente, de a mentine o
gestiune eficientd a documentelor, in conditiile asigurarii sigurantei inregistrarilor. De
asemenea, va permite realizarea unei trasabilitati a sarcinilor si urmarirea mai atenta
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a termenelor de raspuns in conditii de asumare a responsabilitatii fiecarui angajat
implicat.

Managementul documentelor permite organizatiei sa creeze, sa gestioneze, sa
stocheze, sa caute, sa scaneze sau sa transmita documente. Se va urmari crearea
posibilitatii de a inregistra documente, de a completa, semna, inregistra si transmite
raspunsuri/ documente in format electronic pentru un numar estimat de 20 de fluxuri
operationale.

Cerinte minimale

Arhitectura sistemului trebuie sa fie centralizata, cu baza de date stocata in cloud, in
spatiul pus la dispozitie de DRP cu sprijinul STS, care sa asigure consistenta si
unicitatea datelor, prevenind duplicarile de orice fel. Trebuie sa existe posibilitatea de
creare/restaurare locala (server/statie de lucru) a copiilor de siguranta ale bazei de
date.

Utilizatorii vor accesa aplicatia prin intermediul unui nume de utilizator (unic pentru
fiecare utilizator) si a unei parole. Administrarea aplicatiei va avea doua nivele:
utilizator si administrator. Autentificarea — atat pentru utilizator cat si pentru
administrator — va fi de tipul SSO (single sign on) sau OTP (One time password) si va
avea autentificare multifactor.

Numarul de statii de lucru licentiate va fi de doua, cu posibilitatea de scalare in viitor
(s-a luat in considerare ca in acest moment avem un numar de doi angajati ce pot
genera documente). Aplicatia trebuie sa ruleze atat pe sisteme pe 64 de biti (x64), cu
cele mai recente versiuni de browsere cunoscute (Edge, Chrome, Firefox).

Registratura electronica va permite inregistrarea electronica a tuturor documentelor
(intrari/ iesiri/ interne) intr-un Registru Unic de Intrari si lesiri, numit in continuare RUII,
0 baza de date unica, accesibila de pe statiile de lucru agreate din cadrul institutiei, de
catre orice angajat caruia i-a fost acordat accesul in program pe baza de user si
parola.

De asemenea, va permite urmarirea parcursului unui document de la un departament
la altul pana la rezolvarea finala a documentului.

2.3.3. Cerinte tehnice comune modulelor de business (sistemului
aplicativ)

Modulele Modul Proiecte Finantate de DRP si Modul Informatic de Registratura si
Managementul Documentelor vor onora cerintele tehnice detaliate de mai jos, dupa
cum urmeaza:

e Metadatele documentelor vor fi salvate intr-un sistem de gestionare a bazelor de
date relationale.
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Sa ofere suport pentru internationalizare, adica sa accepte mai multe limbi. Trebuie
sa fie posibila adaugarea de noi limbi in sistem.

Sa permita gruparea dinamica a fluxurilor de lucru si a documentelor.

Utilizatorii pot previzualiza/ tipari documentele trimise catre ei pentru aprobare intr-
o pagina WEB/ componenta de portal separata.

Fluxurile de lucru, definitile documentelor si sabloanele de documente sunt
transferabile intre diferite servere folosind functii de export si import. in acest fel,
fluxurile de lucru si sabloanele deja create/ pregatite pe un server de testare trebuie
pot sa fie transferate intr-un sistem live.

La previzualizarea unui document, sunt afisate si istoricul de aprobare si notele
adaugate de persoane in cadrul procesului. In istoricul aprobarii, persoana, starea
aprobarii, data solicitarii si data raspunsului trebuie sa fie vizibile.

Sistemul permite utilizatorilor sa-si pregateasca propriile liste de documente
personalizabile, selectand metadate/ coloane specifice, pe baza drepturilor lor de
acces, cu functia de cautare/ listare dinamicad a documentelor. Listele produse
trebuie sa poata fi exportate in formate de fisiere xml, html, ods, csv, xIsx, pdf.
Scanarea si incarcarea documentelor trebuie efectuate prin interfata WEB.
Functiile de integrare a e-mailului trebuie furnizate pentru trimiterea si primirea
automata a e-mail-urilor in sistem prin servere de e-mail standard cu protocolul
SMTP.

Documentele sunt stocate in sistemul de fisiere ca fiind criptate cu un algoritm de
criptare incorporat de cel putin 256 de biti. Interfata WEB trebuie sa accepte
protocolul SSL.

Administratorii de sistem trebuie sa poata schimba algoritmul de criptare.
Organizatia va putea sa-si dezvolte propria componenté de criptare/ decriptare si
sa o incarce in sistem. Administratorul de sistem va putea alege sa foloseasca
algoritmul de criptare dezvoltat de organizatie.

Operatiunile utilizatorului si erorile de sistem sunt inregistrate, iar utilizatorii
autorizati acceseaza aceste jurnale pentru auditare si raportare.

Stergerea documentelor se face sub forma de stergere logica, doar de catre de
utilizatori autorizati, iar documentele sterse pot fi recuperate, daca este necesar.
Daca un utilizator online nu este activ pentru o anumita perioada de timp, sesiunea
trebuie sa expire si sa fie inchisa din motive de securitate.

Daca utilizatorul se conecteaza la sistem de pe computere/ echipamente diferite,
prima sesiune trebuie sa fie inchisa automat.

CAPTCHA (testul Turing public complet automatizat pentru a distinge computerele
si oamenii) trebuie sa fie disponibil in sistem si trebuie sa fie posibila pornirea/
oprirea sa, separat, pentru accesul LAN si WAN.

Autorizarea utilizatorilor LAN si WAN trebuie posibil sa fie aranjata/ atribuita
separat. Ceea ce pot efectua utilizatorii asupra documentelor din cadrul retelei
organizatiei (LAN) si din afara organizatiei (WAN), trebuie sa fie controlat separat.
Incercarile de conectare eronate de la adrese IP vor fi inregistrate, iar adresele IP
suspecte pot fi blocate temporar sau permanent in sistem.

Exista controale in cadrul sistemului pentru a proteja integritatea bazei de date si
trebuie prevenita introducerea inconsecventa a datelor.
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Protectia/ masura de securitate necesara, cum ar fi ,mascarea”, trebuie luata
pentru a preveni accesarea codului/codurilor de aplicatie ale sistemului.

Meniurile din interfetele utilizatorului trebuie sa fie dinamice in functie de
autorizatiile utilizatorului, iar utilizatorii trebuie sa poata vedea doar optiunile pentru
operatiunile pe care le au autorizatie.

Sistemul va implementa un modul sau o componentd de monitorizare si auto-
protectie a mediilor de executie ale aplicatiilor (RASP). Aceasta componenta se va
integra ca un plugin cu nivelul aplicativ si va furniza un nivel complementar de
securitate, protejand sistemul de atacurile cibernetice de tip "zero-day attacks”.
Interfata permite administratorului de sistem sa defineasca rolurile utilizatorului
pentru specificarea si restrictionarea meniurilor si operatiunilor pe care utilizatorii
le pot accesa. Administratorii de sistem trebuie sa poata crea noi roluri de utilizator
si sa restrictioneze sau sa extinda accesul la elementele de meniu si operatiuni.
Pentru autorizare va fi utilizat un mecanism bazat pe roluri. Un utilizator poate avea
mai multe roluri, iar uniunea acestor roluri trebuie sa fie autorizarea Efectiva/
Generala pentru utilizator.

Sistemul ofera posibilitatea de a defini grupul de autorizare si de a atribui niveluri
de autorizare (previzualizare, actualizare, stergere) acestor grupuri in conformitate
cu structura de autoritate organizationala din ecranele de management.

Sistemul trebuie sa permita unui utilizator sa aiba mai multe grupuri de autorizare.
Utilizatorii pot fi definiti cu usurinta din interfata de management a sistemului.
Informatiile despre organizare si identitate (departament, titlu de post, manager, e-
mail, telefon etc) trebuie definite pentru fiecare utilizator creat in sistem. Rolurile
de utilizator si grupurile de autorizare pot sa fie atribuite utilizatorilor si pot fi
modificate de administratorul de sistem n timp ce sistemul este activ.

Grupurile, categoriile, folderele sunt organizate intr-o structura ierarhica, iar
definitile de autorizare trebuie sa& poata functiona cu logica de mostenire,
reflectand drepturile de la ramura superioara a ierarhiei la ramurile inferioare.
Sistemul ofera o interfatd de utilizator incorporata pentru a defini ierarhia
organizationala.

Departamentele organizationale sunt definite in ierarhia organizationala, cu
specificarea managerilor acestora.

Utilizatorul, departamentul utilizatorului, denumirea functiei si relatiile ierarhice
trebuie sa fie definite in sistem, oferindu-se posibilitatea de a atribui identitati
multiple pentru utilizatori din diferite departamente, denumiri de functie, roluri de
utilizator si nivele de autorizare diferite ale utilizatorilor trebuie.

Utilizatorii vor putea accesa continutul stocat numai in limitele autorizatiilor definite
in sistem prin interfata WEB. Utilizatorii trebuie sa fie impiedicati sa acceseze
continutul folderelor si fisierelor prin accesarea zonei de stocare in care sunt
pastrate fisierele.

Operatiunile efectuate de utilizatori pe sistem trebuie sa fie inregistrate. Vor fi
furnizate interfete in care administratorul de sistem poate vizualiza jurnalele.
Sistemul trebuie sa impiedice utilizatorii sa modifice/ actualizeze un document,
daca un utilizator editeaza deja acel document.

Sistemul trebuie sa poata functiona integrat cu serverele Exchange si SMTP.
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Aplicatia furnizeaza o interfata in care administratorii de sistem pot face setari de
integrare a e-mailului. Prin aceasta interfata, va fi setat/gestionat din care cont vor
fi ascultate primite sau trimise e-mailurile prin sistem .

Sistemul va oferi o interfata de gestionare a directoarelor utilizata pentru ascultarea
monitorizarea directoarelor. Documentele plasate in anumite directoare prin
aceasta interfata trebuie importate automat in sistem.

Sistemul trebuie sa contina servicii WEB si API-uri necesare pentru adaugarea de
documente si formulare din alte sisteme.

Metoda de autentificare a utilizatorului trebuie sa poata utiliza autentificarea
Windows, Active Directory, sau LDAP sau aplicatia de autentificare proprie a
organizatiei..

Pentru ca metodele de autentificare a utilizatorului sa fie determinate/ modificate
de catre administratorul de sistem, trebuie furnizate interfetele necesare de
gestionare a sistemului.

Trebuie sa existe suport eficient API pentru codul scris in fluxurile de lucru. Trebuie
sa existe un suport API care sa faciliteze accesarea bazelor de date, trimiterea de
e-mailuri, apelarea functiilor fluxului de lucru din aplicatii externe, stabilirea
conexiunilor ODBC si apelarea DLL-urilor.

Servicile XML WEB trebuie sa fie disponibile pentru a primi informatii despre
fluxurile de lucru, informatii de aprobare despre orice document, informatii despre
documente/fisiere atasate din cadrul aplicatiilor externe.

Sistemul va fi potrivit oferi pentru utilizarea semnaturii electronice (e-Signature).
Sistemul va fi potrivit pentru va oferi utilizarea semnaturii aprobarilor prin interfata
aplicatiei mobile.

Sistemul aplicativ va pune la dispozitie urmatoarele module de sistem:

Interfata Web

e Sistemul trebuie sa aiba o structura flexibila si sa permita adaugarea de noi
componente ale portalului. Diverse componente ale portalului trebuie
gestionate printr-o interfatd portal unde sarcinile, comenzile rapide si cautarile
sunt gestionate.

o Interfata portalului trebuie sa accepte cel putin componentele portalului pentru
un acces usor enumerate mai jos:

e Documentele mele in asteptare: un control care permite enumerarea
documentelor care asteapta pentru a ajunge la operatiunea relevanta cu un cod
de bare.

e Cautare document: controlul care listeaza rezultatele in componenta portal prin
interogarea pe Numaratorul numarului unic general si/sau Nr. cod de bare.

e Sarcinile mele: controlul care afiseaza sarcinile si mesajele de memento pentru
un utilizator, intr-o lista.

e Lansatorul de aplicatii extern: controlul prin care se poate lansa o aplicatie
externa instalata pe computer.

e Continut HTML: controlul in care se poate publica o sursa HTML externa

e Cautare pe Internet: controlul care permite cautarea pe Internet utilizand un
motor de cautare selectat.
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Dictionar Internet: Controlul pentru a cauta sensul cuvantului printr-un dictionar
de Internet selectat.
Actiunile mele: Controlul care permite utilizatorului sa selecteze un element de
meniu din lista de meniu personalizata si sa il adauge la componenta portalului.
Categorii: Controlul care listeaza categoriile de documente si le directioneaza
catre ecranul de cautare a documentelor in functie de categoria selectata.
Comenzile mele rapide: fereastra de acces rapid care arata comenzile rapide,
comenzile rapide de sistem sau comenzile rapide generale pe care le-ati definit.
Stiri corporative: O componenta a portalului in care vor fi publicate stiri
referitoare la intreaga organizatie sau anumite departamente.
Accesul utilizatorilor va fi aranjat pe o baza de roluri, utilizatorii putand seta
propriile structuri de meniu pe interfata portalului, defini comenzi rapide sau
taste functionale pentru componentele meniului, pentru a oferi o structura de
meniu specifica utilizatorului.
Utilizatorii vor putea declansa fluxuri de lucru la care au acces din interfata cu
utilizatorul sistemului.
Utilizatorii trebuie sa poata adauga note la activitatile la care participa si aceste
note trebuie sa fie vizibile pe toata durata executiei.
Utilizatorilor trebuie sa li se puna la dispozitie diverse teme pentru interfata
utilizatorului.
Sistemul trebuie sa aiba o agenda de adrese institutionale.
Componenta de mesaje, atribuire a sarcinilor si notificare
Utilizatorii vor putea atribui sarcini, trimite mesaje si note informative altor
utilizatori, iar aceste mesaje trebuie, de asemenea, sa fie redirectionate ca e-
mail.
Sistemul va permite atasarea documentelor la mesaje si sarcini.
Sistemul va oferi o componenta portal care poate enumera toate sarcinile sub
forma unei liste de documente in asteptare care le poate prezenta pe cele al
caror timp este aproape sau trecut, separate vizual.
Sarcinile in asteptare si finalizate vor fi listate pe o componenta a portalului, iar
feedbackul trebuie furnizat initiatorului sarcinii despre sarcinile finalizate.
Sistemul va oferi posibilitatea de a trimite mesaje offline intre utilizatorii
sistemului fara a fi nevoie de un server de e-mail.
Sistemul va avea componente de portal pentru a afisa documentele aflate in
asteptarea prelucrarii/ aprobarii, toate sarcinile sau sarcinile da torate, iar
aceste sarcini trebuie sa poata fi distinse vizual.
Sistemul va permite crearea de sarcini recurente, cum ar fi intalniri
saptamanale, facturari lunare etc.
Sistemul va permite crearea de grupuri de utilizatori.
Mesaijele si atribuirile de sarcini vor fi, de asemenea, atribuibile grupurilor de
utilizatori.
Sistem de Management de Documente
Operatii cu foldere virtuale

o Sistemul va avea capacitatea de a crea un numar nelimitat de foldere

virtuale ierarhice pentru a stoca/ arhiva documente/ inregistrari.

21/57



©)

Drepturile de acces pentru foldere vor fi acordate pe baza grupurilor de
utilizatori si trebuietrebuie mostenite in ierarhia folderelor. in folderele
ierarhice, daca nu exista drepturi de acces definite pentru subfolder,
drepturile de acces din folderele parinte trebuie folosite ca mostenire.
Sistemul va permite crearea de campuri de definitii personalizate pentru
foldere. Campurile personalizate care urmeaza sa fie adaugate trebuie
sa aiba un numar nelimitat de tipuri de date alfabetice/ numerice/ logice
care sa fie create de utilizatorul sistemului prin interfetele aplicatiei, fara
a fi nevoie de programare sau modificari ale bazei de date.

e Operatiuni cu metadate

©)

Sistemul trebuie sa permita definirea de formate nelimitate si a
numarului de tipuri diferite de documente. Diferite tipuri de documente
trebuie sa aiba metadate diferite, care sa apara selectiv in ordine/
secvente diferite.
Administratorii de sistem vor putea defini campuri personalizate.
Campurile personalizate trebuie sa aiba cel putin urmatoarele tipuri/
tipuri de date:

* Liste combinate: ca Tara-Oras.

= Caseta de bifat

= Caseta combinata

= Caseta de text mascata

= Caseta de text

= Céampintreg

= Camp zecimal

= Camp pentru data

= Camp Long String

= Pop-up de date
Sistemul va permite administratorilor de sistem sa defineasca caracterul
unic sau obligatoriu ale campurilor personalizate.
Sistemul va avea caracteristici pentru a defini logica de validare
personalizata inainte de a salva un document.
Sistemul va permite crearea unui numar nelimitat de numeratori/
numaratoare (generarea de numere unice per registru/tip de activitate).
Numeratorii/ Numaratoarele trebuie sa accepte introducerea manuala,
popularea automata, numeratorii externi si stampila (de exemplu, AN-
UNITATE-NUMAR).
Sistemul va permite crearea de foldere pentru gruparea documentelor.
In cadrul folderelor, documentele pot fi, de asemenea, grupate pe
categorii.
Sistemul va avea capacitatea de a crea categorii de documente
ierarhice, iar documentele pot apartine mai multor categorii.
Sistemul va oferi capacitatea de a defini metadatele de locatie pentru
documente, pentru a urmari locatia fizica a inregistrarilor/ documentelor
tiparite.
Codurile de clasificare trebuie sa poata fi atribuite documentelor ca
metadate.
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Metadatele documentului trebuie sa fie autorizate pe baza de grup de
utilizatori, sub forma dreptului de vizualizare si/ sau editare. Autorizarea
trebuie sa fie facutda de administratorul de sistem ca pentru toate
metadatele documentului sau pentru fiecare metadate.

La documentul principal va putea fi adaugat un numar nelimitat de
documente/ atasamente conexe.

Setarile paginii cu lista de documente vor fi configurabile de catre
administratorii de sistem. Dimensiunea fontului coloanelor vizibile,
culorile fontului coloanelor, secventa coloanelor, hyperlink-urile catre
detaliile documentului si altele trebuie sa fie configurabile.

Sistemul trebuie sa accepte tiparirea codului/codurilor de bare a
metadatelor specificate unic ale documentului. Administratorii de sistem
trebuie sa aiba capacitatea de a defini setarile codurilor de bare pentru
diferite tipuri de documente

Scanare

o

Sistemul va permite prelua prin scanarea documenteleor pe din mediul
de hartie utilizdnd interfetele de scanare ale sistemului. Aceste
documente trebuie adaugate in sistem ca documente digitale, iar
interfata scanerului trebuie sa accepte scanere bazate pe TWAIN si
ISIS.

Documentele din mediul de hartie vor fi scanate si adaugate in sistem
cu limba nativa OCR (Recunoastere optica a caracterelor - traducere din
imagine n text) dupa corectiile imaginii si procesele de eliminare/
inserare a paginii.

Interfata de scanare va avea controale pentru a selecta setarile de
scanare.

Interfata de scanare trebuie sa accepte dimensiunile de héartie ale
scanerelor.

Sistemul va permite eliminarea sau imbinarea paginilor documentelor
scanate.

Interfata de scanare va accepta functii de redimensionare (marire/
micsorare), rotire, decupare si functii similare de editare a imaginilor.
Sistemul va trimite documentele scanate catre server fara a salva fisierul
pe computerul client.

Documentele scanate vor fi salvate in format PDF sau TIFF.
Documentele scanate pot fi addugate si ca atasamente la documente
existente deja in sistem.

Incarcarea documentului

©)

o

Sistemul va oferi interfete de utilizator pentru a selecta si incarca fisiere
de pe computerele client ca documente sau atasari de documente si
pentru a defini metadate.

Sistemul va avertiza utilizatorii daca un document creat digital exista
deja in sistem.

Sistemul va accepta adaugarea tuturor tipurilor de fisiere.

Editarea documentelor
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Pentru a scrie documente, in sistem va fi prezent un editor de text
multilingv avansat. Editorul de text trebuie sa aiba functionalitatea
generala pe care o ofera software-ul actual de procesoarele de text.
Continutul creat cu editorul de text va putea fi salvat in sistem ca
document.

Documentele create cu editorul de text vor putea fi convertite in format
PDF in sistem.

Continutul creat de editorul de text va putea fi salvat in sistem ca
document prin sabloane de corespondenta pregatite in prealabil, atunci
cand este solicitat.

Continutul creat cu editorul de text va putea fi previzualizat conform
sabloanelor de corespondenta pregatite in prealabil.

e Ascultare/ Snooping director de fisiere

o

Documentele adaugate intr-un director de retea determinat de
administratorul de sistem vor fi incluse automat Tn sistem prin
monitorizarea unui folderul Listening/ Snooping predefinit.
Documentele incarcate in sistem fara metadate trebuie sa fie enumerate
sub titlul documentelor lipsa, iar sarcinile trebuie sa fie atribuite anumitor
persoane pentru a completa metadatele.

e Documente umbra — Urme ale documentelor fara continut digital

(@]

o

Va fi posibila salvarea de documente care constau numai din metadate
fara un continut de document digital. Pentru a urmari documentele sub
forma de casete video-audio, carti de drept si manuale de utilizare care
nu pot fi scanate si adaugate in sistem electronic sau care sunt nedorite,
trebuie doar metadatele, inclusiv informatiile despre locatia Ior,
rezumatul, numarul de referintd etc. sa fie definite si toate functiile
documentelor/ fluxului de lucru trebuie aplicate in aceste inregistrari.
Sistemul va permite trimiterea mai multor documente, unui singur
document sau o legatura/comanda rapida care expira catre document.

e Primirea/ Expedierea documentelor prin e-malil

o

E-mailurile vor putea fi primite prin ascultarea monitorizarea unei adrese
de e-mail institutionale in sistem. Expeditorul e-mailului, subiectul,
continutul si atasamentele trebuie Tinregistrate, sistemul permitand
editarea acestora, la nevoie.

Sistemul va permite trimiterea de e-mailuri. Unul sau mai multe
documente, in functie de autorizatia utilizatorului, vor putea fi trimise
direct ca atasament la e-mail, sau vor putea fi trimise doar documentul
relevant sau o comanda rapida care indica documentele/ metadatele.

e Operatiuni de indexare a documentelor

©)

Imaginile scanate sau documentele text digitale incarcate adaugate in
sistem si continutul documentelor create cu editorul de text in aplicatie
trebuie sa fie indexate.

Toate metadatele documentelor adaugate in sistem trebuie sa fie
indexate.

Continutul documentelor scanate/ imagine trebuie sa fie indexat prin
extragerea automata a informatiilor text folosind tehnica OCR si orice
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o

cautare trebuie efectuata in functie de orice cuvant din document pe
baza unui instrument OCR licentiat, care trebuie sa accepte cel putin
limba materna (acceptata de Abbyy Fine Reader) romana.

Sistemul va accepta toate documentele care urmeaza sa fie adaugate
in sistem (indiferent de metoda utilizata) cu metadatele lor indexabile.
Sistemul va include functii avansate de indexare si cautare. Trebuie sa
existe campuri de indexare full-text. Documentele trebuie sa poata fi
cautate dupa orice cuvant din campurile de metadate sau de continut.
Continutul text al documentelor adaugate in sistem trebuie sa fie indexat
si utilizat in cautari. Sistemul propus trebuie sa poata indexa continutul
text al documentelor in cel putin formate JPG, TIFF, PDF, Word, Excel,
PowerPoint, Visio, HTML, TXT pentru a permite utilizatorilor sa
efectueze cautarea textului integral.

Toate operatiunile de indexare si OCR trebuie sa fie efectuate in timp
real sau cu introduse intr-o coada de asteptare de administratorul de
sistem; sistemul trebuie sa includa mecanisme de control a indexarii.
Procesul OCR trebuie sa poata rula atat fie pe serverul de aplicatii, cat
si fie pe un server extern dedicat, pentru distribuirea incéarcarii.
Administratorii de sistem vor putea adauga campuri de date index/
metadate suplimentare , ce vor fi la randul lor indexate pentru a
documenta meta campurile.

Sistemul trebuie sa permita reindexarea documentelor deja existente in
sistem, daca este necesar.

e (Cautarea documentelor

(@]

Sistemul va oferi capabilitati de cautare a textului integral, cautari simple,
cautare de continut, precum si cautari bazate pe metadate indexate.
Sistemul va fi capabil sa utilizeze un singur cuvant sau expresie pentru
a cauta in toate datele de index, precum si in continutul text al
documentelor.

Sistemul va oferi o functionalitate de cautare detaliata, prin care
utilizatorul poate introduce mai multe valori pentru diferite meta campuri.
Ecranul de cautare detaliat trebuie sa permita utilizatorilor sa caute fie
intre toate documentele, fie un anumit tip de documente, iar criteriile de
cautare trebuie ajustate automat pentru tipul/ tipurile de documente
cautate. Utilizatorii trebuie sa poata alege ce campuri sa foloseasca ca
criterii de cautare, iar aceasta selectie trebuie sa fie persistenta. Toti
utilizatorii trebuie sa poata defini diferite seturi de criterii pentru ei insisi.
Sistemul va oferi utilizatorilor sa aleaga conjunctiile SI / SAU pentru
criteriile de cautare furnizate.

Sistemul va oferi posibilitate cautarii documentelor cu dupa una sau mai
multe metainformatii/ metadate. Toate campurile personalizate
adaugate in sistem trebuie sa poata fi adaugate la ecranele de cautare
si utilizate pentru a gasi documente in aceste campuri personalizate
adaugate.
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Odata cu includerea unui document in sistem, acesta trebuie sa fie
indexat si pregatit pentru cautare indiferent de tipul documentului (e-
mail, imagine, document digital, document trace-shadow).

In cautarile efectuate pe continutul documentului, cand documentele
sunt in format imagine (TIFF/TIF, GIF, JPEG/JPG, PCX, PNG, BMP,
PDF), trebuie sa fie posibil s& se gaseasca orice cuvant in continutul
imaginii.

in cautarile efectuate pe continutul documentului, atunci cand
documentele sunt in format de cautare (MS Office, PDF si S-PDF,
documente text, e-mail), trebuie sa fie posibil sa se gaseasca orice
cuvant in continutul text.

Cautarea de continut trebuie facuta atat in continutul e-mail-urilor, cat si
in atasamente, cu posibilitatea optarii pentru una dintre posibilitati sau
ambele.

Toate rezultatele cautarii trebuie sa fie filtrate corespunzator in functie
de drepturile de acces ale utilizatorului care efectueaza cautarea.
Utilizatorii nu trebuie sa poata vedea documentele pentru care nu au
privilegii, chiar daca corespund criteriilor introduse pentru cautare.
Sistemul trebuie sa poata cauta fie doar in cele mai recente versiuni, fie
n toate versiunile (inclusiv toate versiunile anterioare) ale documentelor.
Utilizatorii trebuie sa poata alege acest lucru in timpul cautarii.
Rezultatele cautarii trebuie sa poata fi exportate in format xml, html, ods,
csv, xlIsx, pdf, text sau Excel.

Sistemul trebuie sa permita sistemelor externe sa efectueze cautarea
documentelor prin intermediul serviciilor web, la utilizarea unui cont de
utilizator cu drepturi de acces adecvate.

Preluare/ Inregistrare documente
o Utilizatorii autorizati cu drepturi de acces adecvate vor putea actualiza

documentele deja n sistem. Sistemul va oferi utilizatorilor posibilitatea
de a verifica un document pentru modificari si de a inregistra cand a fost
finalizat. Tn timp ce un document este verificat de catre un utilizator,
acesta trebuie sa fie blocat in sistem, permitand altor utilizatori s& vada
documentul, dar interzicandu-le sa-l editeze.

Sistemul trebuie s& poata afisa proprietarul actual al documentelor in
timp ce le listeaza.

Daca un document este verificat de catre un utilizator, sistemul trebuie
sa impiedice orice alt utilizator sa-I modifice. Documentul trebuie sa
ramana blocat pana cand proprietarul il inregistreaza. Administratorii de
sistem autorizati trebuie sa poata anula un proces de extragere a altui
utilizator.

Cand un utilizator finalizeaza modificarile unui document, trebuie sa il
poata verifica, iar sistemul trebuie sa creeze o noua versiune automat,
pastrand toate versiunile anterioare in fundal. Utilizatorii trebuie sa poata
accesa versiunile anterioare ale documentelor atunci cand este necesar.

Versionare document
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Sistemul va putea crea automat versiuni principale sau secundare ale
documentelor.

Sistemul va crea o noua versiune pentru fiecare proces de check-out/
check-in si va pastra toate relatiile, metadatele si alte informatii, cum ar
fi autorul, data modificarii etc. pentru fiecare versiune. Toate versiunile
anterioare trebuie sa aiba, de asemenea, aceste informatii separat.
Numarul versiunii trebuie sa functioneze atat in formate secventiale, cat
si personalizate, definite de administratorul de sistem.

Sistemul trebuie sa poata efectua versiuni si sa pastreze date istorice nu
numai pentru continut, ci si pentru metadatele documentelor.

Sistemul trebuie sa ofere functionalitatea de a enumera toate versiunile
unui document. Utilizatorul trebuie sa poata accesa cea mai recenta
versiune, precum si versiunile anterioare si trebuie sa poata alege orice
versiune anterioara la care sa revina.

Sistemul trebuie sa poata oferi capabilitati de cautare atat pentru cele
mai recente versiuni, cat si pentru toate versiunile anterioare ale
documentelor.

e Stergerea documentului

o

(@]

Sistemul va oferi posibilitatea de a sterge un document in mod logic,
numai daca utilizatorul are drepturile de acces necesare.

Procesul de stergere a documentelor trebuie sa fie efectuat in mod logic,
iar utilizatorii autorizati trebuie sa poata recupera orice document sters
atunci cand este necesar.

e Blocarea documentelor

o

o

Sistemul va oferi posibilitatea de a bloca un document pentru a-l proteja
de modificare. Blocarile de pe documente vor putea fi eliminate numai
de catre utilizatorul de blocare sau de catre administratorul de sistem
autorizat.

Blocarea trebuie sa fie, de asemenea, efectuata automat de sistemul in
sine, pentru situatii precum procesarea documentului in cadrul unui flux
de lucru. Astfel de mecanisme de blocare, aplicate automat, trebuie
eliminate automat cand situatia se termina.

Lista de documente trebuie sa poata afisa daca un document este blocat
sau nu.

e Publicarea/ Anularea documentelor

o

Sistemul se va asigura cd documentele sunt accesibile si disponibile
utilizatorilor autorizati prin modificarea unei meta-informatii relevante ca
.publicate”. De asemenea, sistemul trebuie sa se asigure ca
documentele sunt inchise pentru utilizatori prin schimbarea unei meta
informatii relevante ca ,nepublicate”.

Un document cu un statut nepublicat va putea fi vizualizat si modificat
numai de utilizatorul care a creat documentul sau de administratorul de
sistem cu autoritatea relevanta.

Starea de publicare a documentului trebuie sa fie determinata de
creatorul documentului si trebuie, de asemenea, realizata printr-o
actiune definita in fluxul de lucru.
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Aprobarea documentului

o Sistemul trebuie sa ofere posibilitatea de a solicita aprobarea oricarui
document de la utilizatori.

o Utilizatorii ale caror aprobari sunt solicitate vor fi informati prin mesaje
de sistem si/ sau e-mailuri.

o Sistemul va permite utilizatorului sa aleaga unul sau mai multi utilizatori
sau grupuri de utilizatori pentru procesul de aprobare. Utilizatorul
solicitant trebuie sa poata alege daca toti utilizatorii selectati sau orice
numar de utilizatori dintre cei selectati trebuie sa aprobe pentru a finaliza
procesul.

o Sistemul va oferi functionalitati in cadrul motorului sdu de flux de lucru
pentru procese de aprobare complexe si pe mai multe niveluri.

Trimiterea informatiilor

o Sistemul va putea trimite automat mesaje informative catre utilizatorii
selectati in timp ce adauga un document.

o Trimiterea informatiilor se poate face prin mesaje de sistem, e-mail-uri
sau ambele.

o Sistemul nu va impune nicio limitare a numarului de utilizatori carora le
trimite informatii.

Trimiterea documentelor

o Documentele pot fi trimise utilizatorilor de sistem individual sau ca folder.

o Documentele trebuie sa poata fi trimise prin e-mail utilizatorilor
sistemului sau utilizatorilor externi individual sau ca folder. Caracteristica
de compresie va fi utilizata pentru trimiterea mai multor documente.

o In timp ce trimite documente catre utilizatorii sistemului, expeditorul
trebuie sa poata alege daca sa foloseasca atasarea sau metoda linkului.
Daca se trimite o legatura, destinatarul trebuie s& poata ajunge la
documentul insusi prin simpla deschidere a linkului.

o Pentru documentele trimise sub forma unui link, accesul trebuie sa
ramana activ pentru o perioada de timp, iar acest link nu trebuie sa fie
disponibil dupa expirarea perioadei relevante.

o In timp ce trimite un document, fie ca atasament, fie ca link, utilizatorul
trebuie sa poata adauga mesaj text la e-mail.

Responsabilitatea documentelor

o Sistemul poate pastra si urmari utilizatorii responsabili pentru
documente.

o Informatiile privind responsabilitatea documentelor vor fi disponibile ca
criterii pentru cautari.

o Functionalitatea de responsabilitate va putea fi utilizata in cadrul
fluxurilor de lucru.

o Sistemul trebuie sa impuna faptul ca un document poate avea un singur
utilizator responsabil in orice moment si trebuie sa previna mai multe
responsabilitati pentru un singur document in acelasi timp.

Parafarea documentului/ aprobare

o Sistemul va permite parafarea/ aprobarea electronica folosind semnaturi

electronice.
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Sistemul va permite parafarea/ aprobarea electronica simpla, fara
utilizarea semnaturilor electronice.

Utilizatorii trebuie sa poata enumera parafaele aprobarile dintr-un
document.

Operatia de parafare/ aprobare va fi disponibila si in motorul fluxului de
lucru.

e Semnarea documentelor

o

(@]

Sistemul va putea furniza semnarea electronica a documentelor folosind
jetoanele token-uri (certificate) de semnatura electronica.

Nu trebuie sa fie nevoie de instalarea unui program/ modul suplimentar
sau de programare suplimentara pentru procesul de semnare.
Semnarea electronica va fi o parte integranta a sistemului.

Sistemul va permite ca documentele in cel putin TIFF/TIF, XPS, GIF,
JPEG/JPG, PCX, PNG, BMP, HTML/HTM, MS Excel, MS PowerPoint,
MS Visio, MS Word sa fie convertite in format PDF si e-semnat.
Sistemul va impune valabilitatea certificatului de semnatura electronica
in timpul semnarii. Semnarea cu un token (certificat) nevalid (expirat,
revocat) nu trebuie sa fie permisa.

Sistemul va permite utilizatorilor diferiti s& semneze electronic pe acelasi
document in serie (secvential) sau in paralel (neordonat), fara o limitare
a numarului de semnatari.

Sistemul va putea introduce marcaje temporale fie pe serverul de
aplicatii Tn timpul semnarii electronice, fie folosind un server de marcare
temporala separat.

Nu trebuie sa fie necesare instrumente suplimentare pentru a afisa
semnaturile electronice pe documente.

e Document de apartenenta

o

Sistemul ofera posibilitatea asigurarii ca atunci cand documentele sunt
adaugate, schimbate, sterse, descarcate (in cazul schimbarilor de
stare), informatiile sa fie furnizate celor care le solicita, prin mesaj/ e-
mail, in sfera autorizatiei.

e Jurnal de activitate document

o

o

Sistemul va putea pastra jurnalele, cum ar fi vizualizarea, actualizarea,
adaugarea, extragerea, inregistrarea , stergerea etc. pentru documente,
inclusiv date precum utilizatorul care efectueaza, timpul de activitate,
adresa IP etc.

Istoricul fluxului de lucru va fi pastrat si monitorizat pentru utilizarea
documentelor privind fluxurile de lucru.

Utilizatorii trebuie sa poata urmari operatiunile de performanta efectuate
in cadrul unui departament.

¢ Criptarea documentelor personale

©)

Documentele personale, private sau confidentiale vor fi criptate cu o
cheie privata determinata de proprietar, iar persoanele care nu cunosc
cheia trebuie sa fie impiedicate sa citeasca documentul.

IV.  Managementul Corespondentei
e Documente primite
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o

Metadatele documentelor primite vor fi create dinamic de
administratorul de sistem. Nu trebuie sa fie necesare coduri sau
actualizari de software pentru a defini/ modifica metadatele, inclusiv
definirea campurilor personalizate.

Documentele trimise organizatiei ca documente vor fi scanate si
inregistrate cu metadatele corespunzatoare. Documentele trimise
prin e-mail trebuie incluse automat in sistem.

In timp ce procesul de inregistrare a documentelor primite continua,
va fi posibila adaugarea/ eliminarea/ modificarea etichetei noilor
meta-informatii, iar inregistrarea noului document trebuie continuata
fara a deteriora datele vechi/ existente.

Documentele primite pot fi salvate prin scanarea si specificarea
metadatelor, de asemenea doar prin specificarea numai a
metadatelor fara scanare.

Pentru documentele primite, numarul documentului va fi dat peste de
un numarator registru general al institutiei. Trebuie sa fie posibila
furnizarea manuala sau automata a numarului documentului primit.
in plus, o sursa externa (baza de date, aplicatie tertd parte) poate fi
utilizata ca numarator.

Atasarea documentului poate fi scanata si inclusa in document atunci
cand este necesar.

Daca documentul primit este o scrisoare de raspuns, accesul trebuie
asigurat prin asocierea cu documentul initial.

Trebuie sa fie posibila specificarea metadatelor codului de clasificare
pentru documentul primit si categoriile de confidentialitate si prioritate
ale documentului.

Un proces automat de flux de lucru trebuie sa poata fi pornit in functie
de o categorie specificata pentru document.

Documentele primite vor putea fi transferate catre unul sau mai multe
departamente/ persoane din institutie.

Unitatea catre care sunt trimise documentele va putea anula
expedierea si returna documentele atunci cand este necesar.
Istoricul documentelor primite si starea lor actuala trebuie revizuite
cu utilizatorii autorizati.

Pentru documentele primite, rapoartele documentelor primite trebuie
sa poata fi generate.

Pentru documentele primite, trebuie sa fie posibila cautarea atat a
metadatelor, cét si a textului integral pe continut digital.

e Documente de iesire

o

©)

Metadatele documentelor trimise vor fi create dinamic de
administratorul de sistem in conformitate cu cerintele institutiei. Nu
trebuie sa fie necesare coduri sau actualizari de software pentru a
defini/  modifica metadatele, inclusiv definirea campurilor
personalizate.

in timp ce procesul de flux de lucru al documentelor de iesire
continua, va exista posibilitatea de adaugare/ eliminare/ modificare a
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o

etichetei noilor meta informatii, iar crearea noului document trebuie
continuata fara a corupe datele vechi/ existente.

Va fi posibila crearea unui document prin editorul de text prezentat
in aplicatia care ruleaza pe browser-ul WEB si includerea acestuia in
procesul de flux de lucru intern al memoriului pentru operatiuni de
parafare/ aprobare si semnatura electronica.

Un document pregatit digital trebuie inclus in procesul de iesire a
documentelor pentru operatiunile de parafare/ aprobare si semnatura
electronica.

Pentru documentele trimise, numarul documentului trebuie dat peste
un numarator general institutional. Trebuie sa fie posibila furnizarea
manuald sau automata a numarului documentului de iesire. in plus,
o sursa externa (baza de date, aplicatie terta parte) poate fi utilizata
ca numarator.

Atasamentul documentului poate fi inclus in document, daca se
doreste, prin scanare, prin incarcare de pe computerul utilizatorului
sau selectandu-l peste sistem.

Daca documentul trimis este o scrisoare de raspuns, accesul trebuie
sa fie asigurat prin asocierea cu documentul initial.

Trebuie sa fie posibil sa se specifice codul de clasificare, metadatele
datei de expirare pentru documentul trimis si categoriile de
confidentialitate si prioritate ale documentului.

Trimiterea distribuita trebuie sa fie posibila prin crearea Listelor de
Distributie pentru documentele trimise.

Un document de iesire trebuie sa fie inclus atat in distributia externa,
cat si in cea interna (sub forma de nota internd) Tn acelasi timp.
Trebuie selectat tipul de expediere a documentului de iesire (Postal,
Fax, e-mail, Cargo etc.).

Inainte de a incepe procesul de aprobare/ semnaturd electronica
pentru documentul de iesire, se va crea posibilitatea ca acesta sa fie
trimis catre un examinator autorizat pentru corectare.

Documentele trimise vor putea fi trimise prin aprobarea/ semnaturile
electronice ale persoanelor relevante; trebuie afisate informatii de
aprobare/ semnatura electronica.

Istoricul documentelor trimise si starea lor actuala trebuie revizuite
cu utilizatorii autorizati.

Pentru documentele de iesire, se va crea posibilitatea generarii de
rapoarte de iesire.

Pentru documentele trimise, va fi posibila cautarea atat a
metainformatiilor, cat si a textului integral pe continut digital.

e Note interne

©)

Corespondenta dintre departamentele din cadrul organizatiei va fi
Tnregistrata ca nota interna.

Metadatele interne ale memoriului trebuie create dinamic de
administratorul de sistem. Nu trebuie sa fie necesare coduri sau
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o

V. Arhivare
Planurile de clasificare a fisierelor trebuie sa poata fi definite in functie de
cerintele institutiei de catre un utilizator autentificat.

Sistemul trebuie sa permita atribuirea codurilor de clasificare documentelor
create/ incluse/ inregistrate in sistem prin specificarea metadatelor Codului
de clasificare.

actualizari de software pentru a defini/ modifica metadatele, inclusiv
definirea campurilor personalizate.

in timp ce procesul de flux de lucru intern al memoriului continué,
trebuie sa fie posibila adaugarea/ eliminarea/ modificarea etichetei
noilor metainformatii, iar crearea noului document trebuie continuata
fara a corupe datele vechi/ existente.

Va fi posibila crearea unui document prin editorul de text prezentat
in aplicatia care ruleaza pe browser-ul WEB si includerea acestuia in
procesul de flux de lucru intern al memoriului pentru operatiuni de
parafare/ aprobare si semnatura electronica.

Un document pregatit digital va fi inclus in procesul intern de
memorare pentru operatiunile de parafare/ aprobare si semnatura
electronica.

Pentru nota interna, numarul documentului trebuie dat peste un
numarator general al institutiei. Trebuie sa fie posibila furnizarea
manuald sau automatd a numarului notei interne. in plus, o sursa
externd (baza de date, aplicatie tertd parte) poate fi utilizata ca
numarator.

Atasamentul documentului poate fi inclus in document, daca se
doreste, prin scanare, prin incarcare de pe computerul utilizatorului
sau prin sistem drag-and-drop direct in ecranul de lucru.

Daca nota interna este o scrisoare de raspuns, accesul trebuie
asigurat prin asocierea cu documentul initial.

Trebuie sa fie posibil sa se specifice codul de clasificare, metadatele
datei de expirare pentru nota interna si categoriile de confidentialitate
si prioritate ale documentului.

Trimiterea distribuita trebuie sa fie posibila prin crearea de liste de
distributie pentru notele interne.

Tnainte de a incepe procesul de aprobare/ semnatura electronica
pentru nota interna, se va crea posibilitatea trimiterii catre un
examinator autorizat pentru corectare.

Notele interne trebuie sa poata fi trimise prin aprobarea/ semnaturile
electronice ale persoanelor relevante; se vor afisa informatii de
aprobare/ semnatura electronica.

Istoricul notelor interne si starea lor actuala trebuie sa poata fi
revizuite de catre utilizatorii autorizati.

Pentru notele interne, va fi creata posibilitatea de a genera rapoarte
de corespondenta.

Pentru notele interne, trebuie sa fie posibila cautarea atat a
metainformatiilor, cat si a textului integral in continutul digital
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VI.

e Perioada de retentie a unui document trebuie sa poata fi definita prin Planul
de clasificare a figierelor utilizat de organizatie.

e Procesele de arhivare trebuie sa poata fi utilizate numai pentru documentele
aflate in perioada de valabilitate.

e Planurile de retentie(Depozitare continua/ Evaluare/ Distrugere/ Transfer)
trebuie sa fie aplicabile pentru documentele ale caror termene de pastrare
au expirat.

e Pentru documentele care urmeaza sa fie arhivate, daca este necesar, la
informatiile documentului trebuie adaugate informatii pentru arhivarea fizica.

e Documentele trebuie sa poata fi arhivate atunci cand termenele de pastrare
au expirat conform planurilor de eliminare.

e Pentru documentele arhivate, modalitatea de cautare trebuie sa fie aceeasi

Cu cea pentru documentele active
Modul de Management al Fluxurilor de Lucru
6.1 Proiectarea fluxurilor de lucru

e Sistemul trebuie sa includa un motor de flux de lucru strans integrat
pentru a permite organizatiei sa defineasca si sa execute fluxuri de lucru
folosind o interfata grafica cu utilizatorul.

e Fluxurile de lucru trebuie sa fie proiectate folosind o interfata grafica
bazata pe WEB, care sa permita operatiuni usor de utilizat, cum ar fi
tragerea si plasarea.

e Sistemul trebuie sa ofere o interfatd usor de utilizat pentru a permite
utilizatorilor sa proiecteze chiar si cele mai complexe fluxuri de lucru cu
usurinta, fara codare.

e Utilizatorii trebuie sa poata crea reguli generale care sunt eficiente
pentru toate fluxurile de lucru.

e Motorul grafic al fluxului de lucru trebuie sa includa componente gata de
utilizare pentru proiectarea rapida a fluxului de lucru.

e Sistemul trebuie sa ofere capacitatea de a utiliza fluxurile de lucru
interne in cadrul fluxurilor de lucru principale.

e Sistemul trebuie sa permita declansarea altor fluxuri de lucru in cadrul
executiei unui flux de lucru.

e Sistemul trebuie sa fie capabil sa apeleze servicii web externe in cadrul
fluxurilor de lucru.

e Sistemul trebuie sa poata utiliza plug-in-uri pentru personalizari
avansate in cadrul fluxurilor de lucru. Utilizatorii trebuie sa poata crea
astfel de plug-in-uri in afara sistemului si sa le incarce Th motorul de flux
de lucru pentru a utiliza design-uri in interiorul fluxului de lucru.

e Pentru fiecare activitate definita intr-un flux de lucru, trebuie sa fie
posibila specificarea unei limite de durata statica sau dinamica.

e Pentru fiecare activitate definita intr-un flux de lucru, trebuie sa fie
posibila specificarea unui utilizator static sau dinamic sau a unui post.

o Executiile fluxului de lucru trebuie sa poata urma diferite cai, bazate pe
finalizarea activitatii, intarzieri si respingeri.
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Sistemul trebuie sa permita ca fluxurile de lucru proiectate sa fie
conectate la elementele de meniu, astfel incat utilizatorii sa le poata initia
direct.

Sistemul trebuie sa permita ramificare conditionata, executii secventiale
si paralele, initierea fluxului de lucru sub, conectarea oricarei activitati
din proiectare.

Utilizatorii trebuie sa poata utiliza toate operatiunile documentelor din
ciclul lor de viata (cum ar fi blocarea, aprobarea, parafarea, semnarea
etc.) in cadrul designurilor fluxului de lucru. Motorul de flux de lucru
trebuie sa sprijine, de asemenea, activitati precum anularea executiei,
serializarea, intarzierea, imbinarea si finalizarea executiei. Activitatile
legate de utilizator, cum ar fi e-mailurile, mesajele etc., trebuie sa poata
fi utilizate si in motorul de flux de lucru.

Utilizatorii trebuie sa poata utiliza functionalitatile documentelor si
formularelor in timp ce proiecteaza fluxuri de lucru .

Sistemul trebuie sa ofere capacitatea de a utiliza formulare dinamice n
timp ce proiecteaza fluxuri de lucru.

Sistemul trebuie sa aiba capacitatea de a executa fluxuri de lucru bazate
pe formulare web ale institutiei. Sistemul trebuie sa poata utiliza intrarile
formularului ca criterii pentru caile de executie ale fluxurilor de lucru.
Sistemul trebuie sa ofere o interfata pentru afisarea si editarea fluxurilor
de lucru. Sistemul trebuie sa pastreze proiectele fluxului de lucru in baza
de date pentru a avea capacitatea de a crea copii, de a tipari si de a
actualiza modelele de flux de lucru.

Activitatile trebuie monitorizate online si toate activitatile trebuie
inregistrate.

Proiectele fluxului de lucru trebuie sa fie salvate temporar.

Sistemul trebuie sa forteze verificarile de autorizare pentru afisarea,
modificarea, stergerea si executarea fluxurilor de lucru.

Sistemele trebuie sa ofere o interfata grafica cu utilizatorul pentru a seta
drepturile grupurilor de utilizatori asupra fluxurilor de lucru. Autorizarea
trebuie sa fie sub forma de Vedere, Modificare, Stergere, Rulare.
Sistemul trebuie sa creeze o noua versiune a fluxului de lucru atunci
cand este actualizat. Actualizarile fluxurilor de lucru nu trebuie sa
afecteze fluxurile de lucru, care sunt deja incepute. Executiile fluxurilor
de lucru deja incepute trebuie sa urmeze proiectarea fluxului de lucru
original.

Toti utilizatorii autorizati trebuie sa aiba capacitatea permisiunea de a
proiecta fluxuri de lucru.

6.2 Executarea fluxurilor de lucru

Sistemul trebuie sa aiba capacitatea de a initia un flux de lucru prin
meniul principal.

Cand un document este addugat la un anumit folder si/sau categorie de
documente, un flux de lucru trebuie sa fie pornit automat (declansat).
Sistemul trebuie sa permita schimbarea fluxului de lucru cit timp nu este
finalizat intr-o voua versiune sau chiar intr-un nou tip de flux de lucru.
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o Executia fluxurilor de lucru trebuie monitorizata grafic.

e Sistemul trebuie sa dea avertismente cu privire la intarzierile sarcinilor
utilizatorului.

e Sistemul trebuie sa poata trimite documente catre utilizatori sau grupuri
de utilizatori si trebuie sa permita trimiterea de note in timpul expedierii
documentelor. Sistemul trebuie sa avertizeze utilizatorii inainte de
termenele limita si trebuie sa permita cai alternative pentru sarcinile
intarziate.

e Sistemul trebuie sa poata avertiza utilizatorii sau managerii acestora,
daca sarcina atribuita este intarziata pe baza designului fluxului de lucru.

o Sistemul trebuie sa permita utilizatorilor sa-si atribuie inlocuitori pentru o
anumita perioada.

o Sistemul trebuie sa atribuie sarcinile utilizatorului si inlocuitorului sau
daca utilizatorul are un inlocuitor activ. Sarcina trebuie sa fie inchisa
daca utilizatorul sau inlocuitorul acestuia o finalizeaza.

e Sistemul trebuie sa creeze jurnalele utilizatorilor pe baza utilizarii
fluxurilor de lucru.

e Sistemele trebuie sa permita crearea de fluxuri de lucru recurente, iar
administratorii de sistem trebuie sa poata defini perioada de recurenta a
fluxurilor de lucru.

e Sistemul trebuie sa ruleze fluxurile de lucru recurente fara interventia
utilizatorului.

6.3 Integrarea serviciului web Workflow

e Sistemul trebuie sa poata utiliza servicile WEB in proiectarea si
operarea fluxurilor de lucru.

e (Cand adresa serviciului WEB care urmeaza sa fie utilizat este
introdusa in sistem prin instrumentul de proiectare a fluxului de lucru,
lista de functii furnizatd de serviciul WEB trebuie prezentata
utilizatorului.

e Utilizatorul trebuie sa poata defini parametrii cu care va fi apelat
serviciul WEB, dinamic si static.

e Fluxul de lucru trebuie sa poata urma diferite cai in functie de
rezultatul returnat de serviciul WEB.

6.4 Integrare APl Workflow

e Sistemul trebuie sa poata utiliza coduri dezvoltate de organizatie in
proiectarea si operarea fluxului de lucru.

e Cand metoda/ functia programului care urmeaza sa fie utilizata este
selectata prin instrumentul de proiectare a fluxului de lucru, lista de
functii oferita de metoda trebuie sa fie prezentata utilizatorului.

e Utilizatorul trebuie sa poata defini parametrii cu care va fi apelata
functia, dinamic si static.

e Fluxul de lucru trebuie sa urmeze cai diferite in functie de rezultatul
returnat de la functie.

VII.  Modul de Proiectare Formulare

e Sistemul trebuie sa aiba un modul de proiectare a formularelor bazat pe

WEB, care sa permita definirea formularelor WEB de intreprindere pe
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sistem printr-o abordare drag-and-drop. Trebuie sa fie posibila
proiectarea si utilizarea cu usurintd a formularelor electronice cu
designerul de formulare/ Modulul de proiectare a formularelor WEB
integrat.

Modulul formular trebuie sa fie bazat pe HTML si nu trebuie sa necesite
instalarea de componente din partea institutiei.

Toti utilizatorii autorizati trebuie sa aiba capacitatea de a crea formulare
web.

Modulul de proiectare a formularelor trebuie sa aiba componente grafice
ale interfetei utilizator, cum ar fi caseta de text, caseta de lista, caseta
combinata, grila, lista de casete de selectare, lista de casete de
selectare multiple, arborele, tabelul etc.; de asemenea, trebuie furnizate
operatii aritmetice si verificari de validitate/ gama asupra componentelor.
Modulul de proiectare a formularelor trebuie sa furnizeze componente
pentru a crea formule si pentru a calcula formula pe baza intrarilor
utilizatorului.

Modulul de proiectare a formularelor trebuie sa aiba componente de
selectie/ incarcare a documentelor si selectie de utilizator pentru a
selecta documentele existente in sistem sau utilizatorul din lista de
utilizatori. Documentele atasate pot fi deschise cu un singur clic pe
formular.

Sistemul trebuie sa permitd crearea de sectiuni pe formulare si
gestionarea drepturilor de afisare si editare pentru sectiunile
formularelor.

Pentru a gestiona drepturile de acces ale utilizatorilor pentru sectiunile
formularului, sistemul trebuie s& utilizeze autorizarea sectiunii. Sistemul
trebuie sa gestioneze autorizarea sectiunilor prin fluxurile de lucru.
Modulul de proiectare a formularelor trebuie sa aiba controlul fila pentru
a grupa componentele din formular si trebuie sa poata autoriza fiecare
sectiune a controlului fila.

Modulul de proiectare a formularelor trebuie sa fie capabil sa defineasca
campurile obligatorii din formular.

Modulul de proiectare a formularelor trebuie sa poata defini tipurile de
intrare, iar sistemul trebuie sa poata avertiza utilizatorii pentru introduceri
de date gresite.

Sistemul trebuie sa completeze introducerile de date, cum ar fi data
curentd, informatiile curente ale utilizatorului, in mod automat.

Modulul de proiectare a formularelor trebuie sa permita definirea
criteriilor de verificare pentru intrarile formularelor.

Proiectarea formularului nu trebuie sa necesite o codificare externa. De
asemenea, pentru datele de formular, trebuie sa existe posibilitatea de
a va se conecta la o baza de date sau de a accesa fisierele .dll existente.
Datele formularului trebuie sa fie transferate in Microsoft Word sau PDF
pe baza sabloanelor definite de utilizator in orice moment in timpul
executiei unui flux de lucru.

Datele formularelor trebuie pastrate in baza de date.
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Designerul de formulare/ Modulul de proiectare a formularelor trebuie sa
permita utilizatorilor modificarea si setarea proprietatilor, cum ar fi
culoarea, chenarul, fontul etc. elementelor utilizate

Designerul de formulare/ Modulul de proiectare a formularelor trebuie sa
permita utilizatorilor gruparea si alinierea elementelor utilizate
Designerul de formulare/ Modulul de proiectare a formularelor trebuie sa
permita utilizatorilor s& mute controalele folosind tastele sageti.
Designerul de formulare/ Modulul de proiectare a formularelor trebuie sa
aiba componente precum panoul sau file pentru a grupa elementelor
utilizate

Documentele de ajutor trebuie sa fie legate de designul formularului, iar
utilizatorii trebuie sa poata afisa documentul de ajutor in timp ce
completeaza formularele.

Sistemul trebuie sa ofere controlul versiunilor pentru formulare si
sabloanele acestora. Sistemul trebuie sa asigure autorizarea si controlul
modificarii formularelor.

Mai mult de un sablon poate fi atasat la datele formularului, iar
sabloanele de formular trebuie sa fie .doc, .docx, .xIs sau.xlsx

O noua versiune a formularului trebuie creata atunci cand formularul
este actualizat. Sarcinile incepute in versiunea anterioara a formularului
trebuie sa continue sa functioneze pe aceeasi versiune in care este
inceputa sarcina.

Sistemul trebuie sa permita operatiuni astfel de listare, afisare si
modificare in functie de nivelul de autorizare a utilizatorului.

VIIl. Utilizarea formelor/formularelor electronice

Prin conectarea formularelor la fluxurile de lucru, trebuie sa se asigure
ca procesele corporative sunt efectuate in mediul electronic. Sistemul
trebuie sa fie capabil sa interogheze si sa enumere formularele.
Formularele trebuie sa fie accesibile printr-un link din meniul principal.
Formularele completate (utilizate) trebuie sa poata fi interogate, listate,
vizualizate, actualizate si sterse in limitele valorilor introduse in
campurile formularului. Sistemul trebuie sa permita accesul rapid de la
un formular la celelalte formulare conexe.

Sistemul trebuie sa permita utilizatorilor autorizati sa afiseze formularele.
Sistemul trebuie sa permita utilizatorilor autorizati sa actualizeze sau sa
stearga formularele.

Sistemul trebuie sa pastreze jurnalele de acces ale utilizatorilor pentru
formulare.

Sistemul trebuie sa ofere o interfata cu utilizatorul pentru a afisa jurnalele
de acces ale utilizatorilor pentru formulare.

Formularele concepute pe sistem trebuie sa poata fi publicate pe site-ul
web al organizatiei, daca se doreste, fara sa fie nevoie de verificarea
utilizatorului Tn accesarea acestor formulare (utilizatori externi). De
exemplu, un Formular de plangere definit in sistem trebuie sa fie publicat
automat pe site-ul intern si fluxul de lucru relevant trebuie sa fie rulat
automat.
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Formularele care trebuie aprobate vor fi trimise prin e-mail. Procesele
de aprobare, respingere si revizuire trebuie efectuate prin e-mail, fara
conectare la sistem.

IX. Integrarea cu sisteme externe

Valorile elementelor plasate pe formular si care contin date (Lista, caseta
de selectare) trebuie sa poata fi obtinute din Servicii WEB sau baze de
date.

Trebuie sa fie posibila accesarea diferitelor baze de date (Oracle, SQL
Server, MySQL, Access, Postgres) in scopuri de import/export de date.
Conectarea la alte baze de date pentru a prelua/scrie date, informatiile
de conectare si ce date care urmeaza sa fie desenate/scrise din/in ce
tabel trebuie specificate prin interfetele din sistem.

Permite utilizarea codurilor de program externe pentru extragerea de
date complexe din alte baze de date.

Datele formularului trebuie sa poata fi trimise si scrise in alte baze de
date utilizate de organizatie prin intermediul sistemului.

X.  Modul de management al utilizatorilor

Sistemul trebuie sa aiba ecrane de utilizator pentru a crea utilizatori, a le
gestiona rolurile si parolele. Administratorii de sistem trebuie sa poata
defini ce cAmpuri sunt utilizate pentru definirea utilizatorilor si care sunt
campuri obligatorii printr-o consola de management. Utilizarile trebuie sa
poatd avea mai multe identitati si pot schimba o identitate la alta prin
intermediul portalului.

Sistemul trebuie sa permita crearea de administratori de subsistem, care
sunt responsabili sa gestioneze utilizatorii din departamentele lor.
Sistemul trebuie sa gestioneze separat accesul la autorizarea WAN si
LAN.

Utilizatorii trebuie sa-si poata desemna inlocuitor pentru o anumita
perioada de timp. Inlocuitorul trebuie s& poatd vedea toate sarcinile
atribuite utilizatorului initial.

Pentru un utilizator trebuie create identitati multiple cu departamente,
titluri, roluri si autorizatii diferite.

Modificarile facute asupra definitiilor utilizatorilor si operatiunile efectuate
de utilizatori trebuie sa fie inregistrate.

Trebuie furnizate urmatoarele metode de autentificare, pentru ca
administratorul de sistem sa aleaga ce metoda de autentificare sa
foloseasca si sa introduca parametrii relevanti, ecranele in care poate fi
selectatd Metoda de autentificare vor fi pe Aplicatie:

o a)Autentificare sistem: Numele de utilizator si parola trebuie
verificate de sistem.

o b)Autentificare Windows: utilizatorul este autentificat prin
Windows si utilizatorul se conecteaza in sistem cu acreditarile
Windows.

o C)LDAP/Active Directory: Sistemul trebuie sa autentifice
utilizatorul utilizadnd LDAP/Active Directory.
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o d)Autentificare externa a aplicatiei: numele de utilizator si parola
sunt autentificate printr-o baza de date utilizata de un alt program.

o e)Autentificare serviciu WEB: Numele de utilizator si parola sunt
furnizate printr-un serviciu WEB existent.

o f)Conectarea cu verificarea semnaturii electronice.

Xl.  Managementul drepturilor de acces ale utilizatorilor

Drepturile utilizatorului trebuie sa se bazeze pe rolurile sale si pe grupurile
de autentificare a utilizatorilor.

Utilizatorii trebuie sa aiba mai multe roluri de utilizator si grupuri de
autentificare.

Grupurile de autentificare ale utilizatorilor definesc drepturile utilizatorului
asupra documentelor, fluxurilor de lucru, formularelor, cum ar fi
previzualizarea, stergerea, modificarea sau crearea.

Rolurile utilizatorului definesc drepturile utilizatorului asupra meniurilor si
operatiilor sistemului.

Utilizatorii trebuie sa vada numai elementele de meniu si operatiunile la care
rolurile lor au acces.

Sistemul trebuie sa permita crearea unui numar nelimitat de roluri si grupuri
de autentificare a utilizatorilor.

XII. Stocare/Gestionare disk

o Sistemul trebuie sa pastreze documentele din sistemul de fisiere ca fiind
criptate.

e Sistemul trebuie sa aiba module pentru a gestiona zona de stocare.

e Sistemul trebuie sa permita adaugarea de noi discuri la sistem,
specificand calea/calea directorului prin utilizarea ecranului de
gestionare a stocarii/discurilor.

e Sistemul trebuie sa permita setarea nivelului de avertizare pentru fiecare
disc atasat la sistem. Sistemul trebuie sa avertizeze administratorii de
sistem (prin e-mail) atunci cand spatiul liber pe disc este sub nivelul de
avertizare.

e Trebuie sa fie posibil sa se determine care zona de stocare definita vor
fi salvate documentele pe baza tipului de document, printr-o interfata de
aplicatie.

Xlll.  Managementul performantei sistemului

o Trebuie sa existe interfete de monitorizare a performantei pe care
administratorul de sistem le poate folosi prin intermediul aplicatiei.
e Urmatorii parametri trebuie monitorizati pe acest ecran:
o Lista utilizatorilor conectati instantaneu (in structura arborescenta
pe baza departamentelor)
o Cantitatea de memorie instantanee consumata de sistem pe baza
de proces
Cantitatea totala de memorie consumata de sistem
Numarul total de cautari efectuate
Timp mediu de cautare
Numarul de cautari in ultima luna
Durata cautarii in ultima luna

o O O O O
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o

Numarul de cautari in ultima saptamana

Durata cautarii in ultima saptamana

Numarul de fluxuri de lucru deschise instant

Numarul de sarcini deschise instant

Numarul total de fluxuri de lucru rulate

Numarul total de fluxuri de lucru incheiate

Numarul de fluxuri de lucru rulate in ultima luna

Numarul de fluxuri de lucru incheiate in ultima luna
Numarul de fluxuri de lucru rulate in ultima saptamana
Numarul de fluxuri de lucru incheiate in ultima saptamana
Numarul total de documente

Numarul de documente adaugate in ultima luna

Numarul de documente adaugate in ultima saptamana
Numarul de utilizatori instant

Numarul de utilizatori conectati in ultima luna

Numarul de utilizatori conectati in ultima saptamana
Numarul de utilizatori care nu s-au conectat niciodata la sistem

XIV.  Managementul Sistemului
e Sistemul trebuie sa aiba un sistem avansat de management pentru a
imbunatati performanta si pentru a controla structurile stocate in acesta.
e Prininterfata de management, trebuie monitorizate cel putin urmatoarele
valori statistice ale obiectelor:

o

O O O O O O O

o

Tipul de obiect pastrat

Numarul total de obiecte detinute
Numar de accesari

Numarul de rateuri

Numarul de timeout-uri

Numarul de erori

Numarul total de cereri

Numarul de reinnoiri

Rata de succes

e Statisticile unui obiect trebuie sa poata fi resetate.
XV.  Managementul Setarilor de Sistem
e Trebuie sa existe o interfata de gestionare a setarilor sistemului in care
sa poata fi gestionati parametrii privind intregul sistem.
o Cel putin urmatoarele informatii trebuie gestionate prin aceasta interfata:

o

Caracteristicile etichetei cu cod de bare care urmeaza sa fie
tiparite pentru documentele primite

Informatii despre contul de e-mail care vor fi utilizate atunci cand
se trimit e-mailuri prin sistem

Adresa SMTP care va fi utilizata pentru trimiterea de e-mail
Necesitatea utilizarii autentificari cu metoda CAPTCHA(validare
foto) in reteaua locala

Necesitatea utilizarii autentificari cu metoda CAPTCHA (validare
foto) prin Internet

Restrictii WAN, LAN, IP.
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XVI.  Managementul securitatii IP

Sistemul trebuie sa fie capabil sa ia masurile de precautie necesare
impotriva atacurilor din interiorul si din afara organizatiei. In acest
context, adresele IP cu incercari de conectare eronate trebuie sa fie
Tnregistrate.

Cu aceasta interfata, trebuie sa poata fi efectuate urmatoarele functii:

o Blocare temporara: un anumit numar de intrari eronate trebuie
blocat temporar. Timpul de blocare si numarul de incercari
eronate trebuie sa poata fi modificate de catre administratorul de
sistem prin aceasta interfata.

o Blocare permanenta: Numarul specific de intrari eronate trebuie
blocat permanent. Numarul de incercari eronate trebuie sa poata
fi schimbat de administratorul de sistem prin aceasta interfata

o Lista IP-urilor blocate trebuie trimisa administratorului de sistem
prin aceasta interfatd. Administratorul de sistem trebuie sa poata
adauga manual IP-ul dorit la lista de blocare atunci cand este
necesar.

o Lista IP de incredere trebuie trimisa administratorului de sistem
prin aceasta interfata. Administratorul de sistem trebuie sa poata
include manual IP-ul dorit Tn aceasta lista.

o Acces - Administrare IP WAN permisa, Numai IP-urilor WAN
adaugate de administratorul de sistem trebuie sa li se permita sa
acceseze sistemul prin aceasta interfata. La adaugarea de IP-uri
WAN, caracteristicile de mascare trebuie utilizate cu un caracter
special.

XVII.  Modul Help Desk

Sistemul trebuie sa aiba un modul de ajutor online.

Paginile de ajutor trebuie sa fie in integralitate in limba locala

Cand utilizatorul apasa butonul de ajutor de pe ecranul la care lucreaza,
pagina de ajutor pentru acel ecran trebuie sa fie deschisa.

Sistemul de ajutor trebuie sa fie bazat pe WEB (HTML) si mentinut pe
server; si nu trebuie sa fie instalat pe computerele client.

Pe masura ce actualizarile aplicatiilor se fac pe server, paginile de ajutor
de pe server trebuie sa fie si ele actualizate.

Paginile de ajutor trebuie sa fie sustinute vizual si descriptiv.

Accesul la diferite pagini trebuie sa fie oferit in modulul de ajutor, acesta
trebuie sa sprijine utilizarea in scopuri de instruire a utilizatorilor.

XVIIl.  Modul de chat (mesagerie online)

Sistemul trebuie sa aiba un modul de mesagerie online (CHAT) care
functioneaza integrat cu aplicatia.
Modulul CHAT de mesagerie online trebuie sa ofere functiile enumerate
mai jos.

o Mesaje de sistem,

o Crearea de grupuri cu utilizatori din sistem,

o Adaugarea de reactii la mesaje,

o Adaugarea de comentarii la mesaje,
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XIX.

Fixati mesajele apreciate in partea de sus a grupului,

Urmarirea grupului, anularea urmaririi,

Asocierea documentului din sistem la mesajul creat,

Asocierea documentului pe computer,

Mesajele sunt bazate pe HTML,

Cautare in mesaje,

Participarea la grup prin trimiterea aprobarii utilizatorului trimis,
Jurnalele si urmarirea istoricului.

Pentru mesajele, utilizatorii si grupurile adaugate prin modulul de
chat DMS, trebuie sa fie posibil s se vada, sa se raspunda si sa
se alerteze functiile din aplicatia mobila DMS.

O O O O O O O O O

Aplicatie mobila

Sistemul trebuie sa aiba aplicatii native pentru dispozitivele mobile care
utilizeaza sisteme de operare iOS si Android. EDMS trebuie sa fie accesat de
pe dispozitive portabile si sa poata interoga, vizualiza, aproba, semna, respinge
si trimite documente la un nivel minim fara nicio restrictie.

Aplicatia mobila trebuie sa ofere functiile enumerate mai jos:

(@]

Documentele si arhivele pot fi cautate prin Aplicatia mobila, iar
documentele pentru care utilizatorul este autorizat trebuie sa fie listate.
Documentul trebuie sa fie afisat pagina cu pagina prin intermediul
aplicatiei.

in documentele cu mai mult de o pagina, tranzitile de pagina trebuie sa
fie posibile prin derulare.

Metadatele rezumate ale documentului trebuie sa fie vizibile.

Notele adaugate pentru documente trebuie sa fie vizualizate din aplicatia
mobila.

Sarcinile pentru utilizatorul care se conecteaza la aplicatia mobila
trebuie sa fie listate.

Cand sarcina este deschisa, trebuie sa fie afisata detaliile acesteia
Transferurile/expedierile de documente se pot face prin aplicatia mobila
Planurile de distributie interna salvate din aplicatia DMS din platforma,
bazata pe WEB, trebuie sa poata fi utilizate in procesele de expediere
ale aplicatiei mobile.

Procesele de aprobare a documentelor si formularelor trebuie sa poata
fi efectuate prin intermediul aplicatiei mobile.

Aplicatia mobila trebuie sa poata oferi interfete in limba locala.

Pe aplicatia mobila, trebuie sa fie posibila comutarea intre identitatile de
utilizator si efectuarea de operatiuni legate de indatoririle utilizatorului in
alte identitati.

Trebuie sa fie posibil sa se defineasca un loctiitor pentru aplicatia mobila.
Ecranele de ajutor despre aplicatie trebuie sa fie accesibile cu meniul de
ajutor din aplicatia mobila.

Trebuie sa fie posibila comutarea intre limbi selectand limba in aplicatia
mobila.

Accesul rapid la documente trebuie sa fie oferit cu urmatoarele comenzi
rapide in aplicatia mobila:
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= Documente adaugate astazi

= Documente aprobate/parafate

= Documente semnate

= Ultima procesare a documentelor

= Documente respinse pentru aprobare/parafare
= Documente respinse pentru semnare

2.3.4. Modul Oportunitati

Dezvoltarea unei componente de oportunitati oferite romanilor de pretutindeni, n
Romaénia si in afara granitelor, sa integreze mai multe tipuri de situatii favorabile
(prezente in Romania si peste granite) pe care pot sa le valorifice persoanele din
grupul tinta, cum ar fi cele pentru: dezvoltare afaceri, dezvoltare cariera, finantare,
formare si (re)calificare profesionala, asocieri/ parteneriate pentru munca sau afaceri,
investitii, facilitdti etc. Aceastd componentd va avea ca rezultat serviciul
OPORTUNITATI DE DEZVOLTARE

Arhitectura Functionala:

e Colectare Date:

o Crawlere web si API-uri pentru colectarea datelor din diverse surse
online, inclusiv de pe diaspora.gov.ro.

« Integrare cu baze de date existente si platforme pentru acces la date in
timp real.

e Prelucrare Date:

» Procese ETL (Extract, Transform, Load) pentru curatarea si structurarea
datelor colectate.

» Procesare limbaj natural (NLP) pentru intelegerea si analiza textelor in
romana si alte limbi relevante.

« Invatare Automata:

« Algoritmi pentru identificarea de modele, predictia trendurilor si
generarea de perspective.

 Modele de invatare supervizata pentru categorizarea continutului si
detectarea dezinformarii.

» Analitica si Raportare:

o Panouri de control pentru vizualizarea informatiilor si tendintelor din
date.

o Generarea de rapoarte personalizate pe baza interogarilor utilizatorilor
si cerintelor administrative.
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2.3.5. Modul de Analiza si Prelucrare Informatii Online

Modul ANALIZE - instrument informatic interactiv de obtinere de analize pe baza
datelor utile extrase din surse online, respectiv care sa utilizeze si inteligenta artificiala
si sa permita analizarea informatiilor si seturilor de date, extragerea de informatii utile
din mediul online in general si din documentele DRP care nu au statut restrictionat in
ceea ce priveste diseminarea. Rezultatele vor fi utilizate:

a. pentru a ajuta DRP la programarea de noi linii de finantare (serviciul
FINANTARI DRP);

b. la identificarea de noi oportunitati pentru includerea in serviciul
OPORTUNITATI;

c. laidentificarea de catre DRP a noi servicii utile si la adaptarea serviciilor
oferite, in cautarea unor sabloane care pot ajuta procesul de luare a
deciziilor prin stabilirea de relatii si gasirea de corelatii pentru o
programare mai eficienta, pentru a rezolva probleme, a prezice tendinte,
a atenua riscurile;

d. la sprijinirea romanilor de pretutindeni sa fie la curent cu informatii utile
si tendinte relevante pentru ei (ex. newsletter, cautare extinsa de
informatii relevante);

e. laidentificarea de continut online relevant pentru a fi analizat si verificat
in vederea selectarii informatiilor relevante de preluat si utilizarii n
sectiunea "Info” a platformei diaspora.gov.ro, sau utilizat in vederea
detectarii si combaterii dezinformarii cu privire la domeniul romanilor de
pretutindeni.

Obiectul acestui modul il constituie dezvoltarea unui instrument informatic bazat pe
algoritmi avansati de inteligenta artificiala pentru analizarea si utilizarea continutului
online referitor la romanii de pretutindeni si la alte subiecte care le pot fi utile in locul
de resedinta.

Informatiile de procesat sunt disponibile online, dupa cum urmeaza:

- In media sociale — Facebook, Instagram, Twitter (cu precddere grupuri de
discutie relevante pentru subiectele de interes);

- Tn mass media online;

- Pe site-uri relevante, dezvoltate la nivel national sau in afara Romaniei.

Arhitectura Functionala:
o Agregare Oportunitati:

o Agregatoare care colecteaza date de la diverse surse inclusiv portaluri
de joburi, institutii educationale si forumuri de investitii.

» Sistem de clasificare si etichetare pentru a categorisi oportunitatile dupa
tip, locatie si alte criterii relevante.
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Profilare Utilizator si Asociere:

o Conturi de utilizator cu informatii de profil, inclusiv abilitati, preferinte si
interese.

e Algoritmi de asociere pentru a conecta profilurile utilizatorilor cu
oportunitatile potrivite.

Notificari si Alerte:
« Alerte in timp real pentru a notifica utilizatorii despre noile oportunitati.

e Servicii de abonament pentru actualizari regulate in domeniile de
interes.

Feedback si Analitica:
« Unelte pentru utilizatori pentru a oferi feedback despre oportunitati.

o Analiticd pentru a monitoriza rata de succes a asocierilor si
angajamentul utilizatorilor.

2.4. Cerinte tehnice ale Infrastructurii Software

2.4.1. Sisteme de Operare

Sistemele de operare vor asigura infrastructura software pentru rularea serviciilor.
Sistemele de operare server vor avea capabilitatea de a rula in medii virtualizate,
oferind capabilitati de configurare cloud-native/ready.

Sistemele de operare ofertate trebuie sa indeplineasca minim urmatoarele

cerinte:

sa furnizeze un nivel ridicat de scalabilitate si fiabilitate;

sa fie compatibile cu componentele hardware si software propuse in cadrul
propunerii tehnice;

sa ruleze pe 64 de biti;

sa ofere suport pentru IPv6;

sa ofere suport pentru LDAP;

sa poata fi configurate in topologii de tip cluster.

2.4.2. Solutie de Virtualizare

Pe nodurile de virtualizare se va folosi o solutie de virtualizare cu management
centralizat care trebuie sa aiba urmatoarele functionalitati:

Sa nu depinda de un sistem de operare gazda a carui actualizare sa afecteze

disponibilitatea si functionalitatea serverelor, respectiv. a masinilor virtuale care
ruleaza pe serverele respective
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° Amprenta pe disc a hipervizorului sa fie cat mai mica (sub 300MB) astfel incat
instalarea hipervizorului sa fie facuta foarte rapid (direct pe server) chiar si din retea,
oferind totodata posibilitatea de boot-are de pe stick USB,;

° Sa ofere o scalabilitate crescuta prin configurarea in clustere de inalta
disponibilitate;

° Sa dispuna de capacitati de failover astfel incat, in cazul defectarii unui host,
masinile virtuale care rulau pe acel host sa poata fi restartate pe celelalte host-uri din
cluster;

° Sa dispuna de capacitati de failover astfel incat, in cazul defectarii partiale a
unui host, masinile virtuale care rulau pe acel host sa poata fie migrate pe celelalte
host-uri din cluster, iar host-ul degradat sa fie trecut in mentenanta dupa evacuarea
masinilor virtuale;

° Sa dispuna de capacitati de failover astfel incat, in cazul blocarii sistemului de
operare instalat intr-o masina virtuala, respectiva masina virtuala sa fie restartata pe
acelasi host pentru deblocarea sistemului de operare, a serviciilor si aplicatiilor;

° Sa permita identificarea si evitarea situatiilor de split-brain prin monitorizarea
starii host-urilor atat la nivelul retelei de management cat si la nivelul storage-ului
comun;

° Sa permita replicarea masinilor virtuale la nivel de host, independent de tipul
stocarii folosite la sursa si destinatie;

° Sa permita stabilirea unei politici de retentie a replicarilor, care vor permite
refacerea sistemului replicat prin procedura de recuperare, solutie utila pentru
refacerea in cazul coruperii datelor sau virusarii;

° Sa ofere posibilitatea mutarii simultane a masinilor virtuale in functionare de pe
un host pe altul/altele fara afectarea functionarii acestora pentru a se putea executa
activitati de mentenanta pe host-ul respective;

° S& asigure rate mari de consolidare a masinilor virtuale pe host-uri prin
mecanisme de optimizare si supra alocare a memoriei pentru reducerea costurilor
asociate infrastructurii fizice (exemplu: numar host-uri, numar porturi de retea/switch-
uri);

) Sisteme de operare suportate pe masinile virtuale, pentru bazele de date:
minim Windows (Server: 2022, 2019, 2016), Red Hat, Ubuntu, Oracle Linux; pentru
serverele de aplicatii: minim Windows (Server: 2022, 2019, 2016)

° Sa suporte diverse tipuri de storage (SAN, NAS, iSCSI) si protocoale de acces
(FC, FCOE, ISCSI, NFS) la nivel de cluster;
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° Sistemul de fisiere trebuie sa asigure ca o masina virtuala este accesata doar
de pe un singur host (sistem de blocarea accesului); inh caz de defectare a host-ului
masina virtuala trebuie sa poata fi restartata de pe alt server fizic;

° Posibilitatea utilizarii unui echipament de stocare extern pentru mai multe host-
uri. Storage-ul trebuie sa poata stoca atat masina virtuala cat si hard disk-urile virtuale
asociate acesteia;

° Accesul catre sistemul de stocare extern sa poata fi facut pe mai multe cai
(multipathing), asigurandu-se suport pentru failover si load balancing, oferind si
posibilitatea de alegere a politicii de stabilire a caii de acces (exemplu: fixa, MRU,
Round Robin);

° Sistemul de fisiere va permite accesul concurent a mai multor servere fizice
(host) si a mai multor masini virtuale la aceeasi resursa de stocare;

° Sistemul de fisiere va permite accesul concurent a mai multor servere fizice
(host) si a mai multor masini virtuale la aceeasi resursa de stocare;

° Aplicatia de virtualizare trebuie sa permita crearea de grupuri de masini virtuale
care sa imparta aceleasi resurse puse la dispozitie in comun (memorie si timpi de
procesor);

° Software-ul instalat pe host trebuie sa poata crea echipamente de retea virtuale
(switch-uri) la care sa se conecteze masinile virtuale si interfetele de retea fizice de
pe host;

° Aplicatia de virtualizare trebuie sa permita managementul salvarilor contextuale
(snap-shot) ale masinilor virtuale fara afectarea starii de functionare, astfel incat o
masina virtuala se va putea restaura din orice salvare anterioars;

2.4.3. Sistem de gestiune a bazelor de date
Componenta de sistem de gestiune a bazelor de date trebuie sa asigure necesarul de
persistenta operationala pentru componentele aplicative ale sistemului care necesita
acest lucru, prin satisfacerea cerintelor descrise in continuare.

Modalitatea de licentiere va respecta normele de disponibilitate si performanta
impuse, la incarcarea generata de utilizatorii mentionati in cadrul prezentului caiet de
sarcini.

Componenta de sistem de gestiune a bazei de date trebuie sa indeplineasca
minim urmatoarele cerinte:

¢ sa fie un sistem de gestiune a bazelor de date de tip relational;

e sa aiba posibilitatea rularii pe arhitecturi cu procesoare pe 64 biti;

e sa permita instalarea bazei de date pe mai multe noduri (arhitectura de tip
cluster) pentru a asigura toleranta la caderi de noduri, fara a necesita achizitia
de componente aditionale;
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sa aiba posibilitatea definirii de indecsi pentru accesarea rapida a datelor;

sa ofere posibilitatea de a face salvare si restaurare de date;

sa includa capabilitati de cautare complexa la nivel de text, folosind indecsi
specializati si efectuarea rapida a cautarilor in acest tip de date;

sa permita in mod nativ stocarea si gestiunea de structuri de date de tip XML,
sa ofere suport pentru proceduri stocate si triggeri;

sa ofere suport pentru tranzactii;

sa permita executia operatiilor de tip SELECT, INSERT, UPDATE, DELETE;
sa permita definirea de tabele de tip index sau indecsi de tip ,cluster” pentru
acces rapid la anumite tabele;

sa permita restrictionarea accesului la nivelul obiectelor bazei de date;

sa ofere mecanisme native de restrictionare a accesului utilizatorilor;

sa permita restaurarea si backup;

sa permita instalarea bazei de date pe mai multe noduri (arhitectura de tip
cluster) pentru a asigura toleranta la defecte hardware sau nefunctionare
planificatéd si disponibilitatea crescutd a sistemului; baza de date va fi
configurata in regim de inalta disponibilitate;

sa ofere securitate tranzactionald in cazul aparitiei unor erori hardware sau
software in clusterul de baze de date;

sa ofere functionalitati native de extragere a datelor.

2.4.4. Componenta Medii de Executie a Aplicatiilor - Servere de aplicatii

Componenta software a serverelor de aplicatii ofera suport pentru asigurarea
infrastructurii software necesara executiei aplicatilor moderne bazate pe standarde
deschise. Serverul de aplicatii trebuie sa asigure un set de servicii standard pe care
toate aplicatiile dezvoltate si instalate sa il poata accesa si utiliza:

servicii de clusterizare pentru o scalabilitate si disponibilitate ridicata;

servicii de balansare si dirijare a incarcarii;

servicii de securitate pentru protejarea resurselor gazduite;

servicii de definire si context de executie pentru resursele de aplicatie:
conexiuni catre baze de date relationale;

servicii de manipulare a datelor in format XML;

servicii de management al tranzactiilor la nivelul aplicatiei.

Pentru a asigura inalta disponibilitate, solutia trebuie sa includa mecanisme de

grupare a serverelor de aplicatie in clustere in topologii de tip activ-activ sau activ-
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pasiv, respectiv stoparea temporara a unui nod din cluster pentru mentenanta si
suport, sistemul Tn acest timp fiind disponibil pentru activitati normale.

Componenta server de aplicatie trebuie sa permitd rularea serverului de
aplicatii pe sistemul de operare ofertat.

Componenta server de aplicatie trebuie sa permita folosirea in conjunctie cu un
cluster de servere proxy pentru serverele de aplicatie in scopul realizarii administrarii
traficului de date dintre serverele de aplicatie avand capabilitati de balansare, caching,
reverse-proxy.

Componenta server de aplicatie trebuie sa suporte functionarea aplicatiei pe
care o ruleaza in mod balansat intre servere, cu continuarea sesiunii utilizatorului atat
timp cat cel putin un server din cluster este functional.

2.4.5. Componenta Server Web/Proxy Server

Server-ele web trebuie sa permita prezentarea continutului sistemului catre
utilizatori si transferul de date dinspre client spre sistem prin intermediul browser-elor
web. In acelasi timp, server-ele web trebuie sa asigure primul nivel de securitate
software din punct de vedere al accesului — configurare Th mod reverse proxy.

Aceasta trebuie sa ofere urmatoarele capabilitati:

e sa permita accesarea aplicatiei din browsere traditionale (Microsoft Edge,

Mozilla Firefox, Opera, Safari etc.), cat si de pe dispozitive mobile Android, |OS,
Microsoft;

e sa asigure prin componentele software ale server-ului web functionarea in
cluster pentru a asigura balansarea incarcarii si disponibilitatea maxima a
aplicatiei;

e sa dispuna de functionalitati de rescriere a adreselor URL.

Platforma servere web trebuie sa ruleze pe toate distributiile majore de sisteme
de operare prezente pe piata: Microsoft Windows, Linux.

2.4.6. Componenta de gestiune a identitatii utilizatorilor

Solutia trebuie sa includa un sistem centralizat de management al accesului la
aplicatii si sa ofere functionalitati de single sign-on, autentificare, autorizare,
administrare centralizata, managementul politicilor de acces, management in timp
real al sesiunilor de aplicatii si audit. Platforma trebuie sa fie un instrument care sa
poata rula pe distributii majore de sisteme de operare prezente in piata. Rolul acestui
sistem este de crestere a securitatii sistemului informatic si eliminarea riscurilor
potentiale, prevenirea accesului neautorizat la sistem, simplificarea operatiilor de
administrare prin reducerea si automatizarea numarului de operatiuni administrative.

Platforma de control acces va identifica utilizatorul la Tnceputul sesiunii de lucru
prin redirectarea catre un ecran de autentificare. Ca si mecanisme de autentificare,
solutia va suporta minim urmatoarele:

o utilizator si parola;

e certificate digitale X.509;
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e Windows Native Authentication;

e token SAML (Security Assertion Markup Language);

e autentificare de tip multi-factor prin introducerea unui mecanism secundar de
autentificare precum PIN sau cheie dinamica.

Operatiunile de autentificare efectuate de catre utilizatori, precum si activitatile
administrative de creare, modificare, vizualizare, stergere scheme de autentificare,
module si politici de acces vor trebui sa fi auditate, platforma colectdnd minim adresa
IP, data actiunii si ID login.

Platforma trebuie sa includa o consola web pentru crearea politicilor de acces,
aceasta trebuind sa permita definirea granulara de politici de acces la nivel de resursa
web sau adresa URL. Politicile de acces vor fi definite in mod grafic, fara a necesita
cunostinte de programare sau rularea de scripturi. De asemenea, trebuie sa permita
definirea de politici de acces in functie de atribute de utilizator, atribute cerere de
acces, date de sesiune.

Platforma trebuie sa ofere capabilitati de grupare politici de acces pe zone
functionale.

Platforma trebuie sa ofere administratorilor posibilitatea de a gestiona
centralizat toate sesiunile deschise catre aplicatii, avand vizibilitate in timp real asupra
datelor de sesiune ale utilizatorilor.

Administratorii trebuie sa poata seta global numarul maxim de sesiuni pe o
resursa, durata maxima a unei sesiuni si sa poata cauta, termina si bloca sesiunile
deschise de catre un utilizator.

Pentru managementul si disponibilitatea ridicata a sesiunilor deschise de catre
utilizatori, platforma trebuie sa implementeze un mecanism de caching date sesiune
utilizatori. Mecanismul de caching trebuie sa asigure confidentialitatea datelor.
Mecanismul de caching trebuie sa asigure disponibilitate ridicata printr-o arhitectura
de tip cluster activ-activ.

Solutia trebuie sa includa polibilitatea de fluxuri de autorizare de tip One Time
Password — OTP prin aplicatie mobila sau SMS.

Solutia va include si un instrument grafic de testare politici de acces pe
resursele protejate prin care administratorul platformei sa identifice rapid politicile de
autorizare aplicate pe fiecare adresa web.

Sistemul de raportare trebuie sa ofere posibilitatea de a exporta rapoartele
generate in formate diverse, minim HTML.

Solutia trebuie sa permita accesarea simultana a mai multor surse de identitate
pentru realizarea procesului de autentificare si autorizare, fara a implica duplicarea
informatiei sau crearea unui meta director.

De asemenea, trebuie sa includa un modul de virtualizare a surselor de
identitate din cadrul DRP, minim server de tip LDAP, tabele profil utilizator stocate in
baze de date si servicii web.

Solutia trebuie sa includa in mod standard o lista de rapoarte predefinite:
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e rapoarte asociate procesului de autentificare grupate pe sistem, adresa IP sau
utilizator;
e raport erori de autentificare.

2.4.7. Componenta de monitorizare si auto-protectie a mediilor de
executie ale aplicatiilor (RASP)

Componenta RASP se va integra ca un plugin cu nivelul aplicativ si va furniza un nivel
complementar de securitate pentru componenta WAF. Componenta RASP va furniza
protectie impotriva atacurilor necunoscute de tip zero-day attacks, in vreme ce
componenta WAF va asigura o protectie impotriva atacurilor cunoscute a caror
semnatura este deja cunoscutd. impreund cu componenta WAF, ansamblul
WAF+RASP va oferi o protectie in profunzime a platformei aplicative a DRP.

Componenta RASP va trebui sa:

e Asigure suportul pentru urmatoarele platforme:
o .NET Core
o .NET Framework
o Nodejs
o Java
o Python
e Asigure suportul pentru urmatoarele sisteme de gestiune ale bazelor de date:
o MS SQL Server
o Oracle
o Postgres
e Nuimpund, sa nu influenteze, sa nu necesite schimbari ale codului sursa pentru
a asigura protectia de tip RASP
e Asigure protectie la executie pentru aplicatii si mediile de executie, pentru
servere de aplicatii, pentru codul implementat ca dependinte open-source,
precum si pentru biblioteci de cod third-party
e Detina capabilitati de integrare cu platforme SIEM
e Nu necesite actualizari ale semnaturilor diverselor tipuri de atacuri
e Asigure protectie impotriva atacurilor necunoscute, denumite “zero-day
attacks”, care nu au o semnatura cunoscuta
e Asigure protectie impotriva atacurilor din lanturile de provizionare ale
produselor software ("Software supply chain attacks”)
e Asigure protectie impotriva atacurilor cu payload-uri necunoscute sau ascunse
("obfuscated payloads”)
e Asigure protectie impotriva vulnerabilitatilor latente in librarii externe (third-
party) sau interne
e Fie complet autonoma si sa nu necesite acces in retea, sa nu necesite
actualizari, sa nu necesite orice componenta de infrastructura
e Ofere posibilitatea de a fi implementata in orice arhitectura/mediu, incluzand
medii on-premise, cloud sau containerizate
e Sa nu necesite semnaturi sau alte moduri de invatare a atacurilor
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10%

Sa nu aduca o supraincarcare a capacitatilor de procesare (CPU) mai mare de

e S& nu aducad o latentd mai mare de 2 ms pentru traficul HTTP (ciclul
request/response)

e Sa nu aduca un consum suplimentar pentru memoria RAM mai mare de 10%

e Sa dispuna de un mecanism/tehnica de protectie bazata pe gramatici

e Sa ofere capabilitati de raportare intrinseci

e Sa genereze loguri in format JSON sau XML

2.5.Cerinte tehnice ale componentelor hardware

Urmatoarele echipamente sunt considerate necesare de Beneficiar.

2.5.1. Scanner — 2 buc

Tip Scanner

Flatbed, duplex ADF single pass

Functionalitati de
baza

Scanare minim catre urmatoarele destinatii: e-mail, Network Folder,
USB drive, FTP, LAN Fax, SMTP prin protocol SSL

Tehnologie scanare

CCD sau CIS

Rezolutie scanare
optica / hardware

600 ppi sau superior

Volum zilnic utilizare

Minim 18,000 pagini

Adancime culoare

minim 24-bit color

Viteza de scanare
automata

minim 110 ppm duplex color sau 220 ipm

Dimensiunea
maxima de scanare
prin ADF

A4, A3, panala 297 x 864 mm

Dimensiunea
minima de scanare
prin ADF

pana la 68 x 148 mm

ADF (Auto
Document Feeder)

minim 200 coli la 75 g/m?2

capacitate detectie automata a colilor lipite (multi feed detection) prin
tehnologie ultrasonica sau echivalent

Functii avansate de
scanare

Engine OCR integrat, Multi-color dropout, Channel color dropout,
Delete blank page, Merge pages, Hole fill

Formate scanare

PDF, JPEG, TIFF, MTIFF, XPS, PDF/A, Searchable PDF (OCR),
Searchable PDF/A (OCR), CSV (OCR)

Sisteme de operare
suportate

Linux, Windows, MacOS,

Procesor minim 1 GHz
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Cerinte Hardware
scanare

Capacitate interna stocare minim 500 GB

Memorie minim 3 GB

Porturi integrate : Retea Gigabit, USB, minin 2 porturi USB host

Control panel tactil de minim 20 cm

Tastatura fizica integrata pentru introducere facila de metadate direct
la punctul de scanare

Software inclus

minim drivere ISIS, Network & USB TWAIN (32-bit and 64-bit), Kofax
VRS Pro,

Putere Alimentare 220 - 240 VAC, 50 Hz, cu sursa interna, certificare
ENERGY STAR® 3.0 sau echivalent
Securitate Retea: IPsec/Firewall (Certificate, Pre-Shared Key si autentificare

Kerberos), Certificate, Access Control List (ACL), TLS

Nivel zgomot maxim 8 B(A)
operare ADF
Greutate maxim 23kg
Garantie Minim 3 ani onsite - oferita de producator

3.5.2. All In One — 79 buc

Tip
echipament:

Desktop de tip All-in-One

Dimensiuni si
greutate
maxim
acceptate

Maxim 7 kg

Alimentare: | Sursa de alimentare de minim 240W 92% Eficienta 80Plus Platinum

Software

Windows 11 Pro cu posibilitate de instalare a altui sistem de operare, ex:
Linux

preinstalat: | Aplicatie dezvoltata de producatorul echipamentelor care sa permita
descarcarea automata a update-urilor disponibile si livrarea digitala a
aplicatiilor software achizitionate, inclusiv pentru reinstalare

Ecran

23.8" Full HD IPS

- Anti Glare

- minim 250 Nits cu 92PPi

- Constrast ratio minim 700:1, typical 1000:1

- Camera retractabila cu rezolutie minim 4.92MP cu sensor cu tehnologie
CMOS

Stand Ecran | Ajustabil pe inaltime

Chipset: | Q670 sau echivalent proiectat si fabricat de producatorul procesorului
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Minim Intel® Core™ i7-generatia 14
Frecventa minima in modul Turbo 5.3 GHz
Total Cores: 20

Procesor: Cache minim: 33
Thread-uri minime: 28
Putere sursa alimentare CPU: min 65W
Adapt'or Integrata
grafic:
Memorie: | Single channel 16GB 5600mt/s
Discuri: | M.2 SSD 1TB Class 35
Wireless: | Intel Wi-Fi-6E 2x2 AX211 Bluetooth 5.3 Wireless Card
Tastatura &
limba | Tastatura wireless fara cablu cu limba US International
tastatura:
Mouse: | Wireless
Un port Ethernet RJ45 de 10/100/1.000 Mb/s
Un port USB 3.2 din a doua generatie (10 Gb/s) cu PowerShare
Un port USB Type-C 3.2 din a doua generatie, cu doua benzi (20 Gb/s)
Trei porturi USB 3.2 din a doua generatie (10 Gh/s)
Doua porturi USB 3.2 din prima generatie (5 Gb/s) cu SmartPower On
Conectori & Un port aud_io_unive_rsgl . . o
Porturi: Un port dg linie de iesire audio, cu posibilitate de reatribuire
| Un port DisplayPort++ 1.4a
Un port de intrare HDMI 1.4b
Un port de iesire HDMI 2.1
Un slot de card SD
Un conector pentru cablul de alimentare
Un slot pentru cablu de securitate (3 x 7 mm, design T-Bar)
Sloturi | Un slot M.2 2230 pentru card combo Wi-Fi si Bluetooth
expansiune: | Doua sloturi M.2 2230/2280 pentru unitate SSD
Parole BIOS/Setup
Securizarea interfetei 1/0
Suport BIOS pentru monitorizare de la distanta.
Optiune de stergere securizata a datelor la nivel de BIOS de pe toate
Securitate | mediile interne de stocare cum ar fi HDD, SSD,mSATA, sau controllerul

multimedia integrat.

Solutie preinstalate de recuperarea a sistemului de operare prin
diagnosticarea si remedierea problemelor care pot aparea inainte de
pornirea computerului.
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Caracteristici
ecologice si
de mediu:

Producatorul sa fie certificat ISO 9001, 14001, 45001 si 50001
Produsul sa indeplineasca normele de protectie a mediului cu privire la
materialele periculoase (RoHS)

Produsul sa fie certificat EPEAT Silver, Energy Star, TCO, WEEE, EU
RoHS

Garantie:

Minim 5 ani garantie on-site pentru intregul sistem. Acces telefonic 8
ore/zi, 5 zile/saptaméana pentru semnalarea si investigarea problemelor ale
sistemelor furnizate direct la fabricantul echipamentelor, inclusiv acces la
baza de cunostinte a acestuia. Asumarea garantiei se va face in scris de
catre producator printr-o declaratie pe propria raspundere.

Alte cerinte:

Aplicatie de management furnizata de producatorul sistemelor care sa
permita monitorizarea de la distanta a tuturor statiilor din retea, oprirea-
pornirea PC urilor, upgrade de BIOS, generarea de alerte setabile de
administratorul IT pentru prevenirea modificarilor neautorizate in
configuratiile hardware si software.

Nivel de
zgomot:

Nivelul de zgomot emis de echipament,declarat si testat in concordanta cu
specificatiile 1ISO 9296 si ISO 7779 in stare de asteptare la nivelul
operatorului sa nu depaseasca 24.7 decibeli.

Standarde EU

Produsul va fi compliant cu nomele de siguranta EN IEC 62368-1:2020
+A11:2020 EN IEC 62311:2020 EN 62479:2010 ale Uniunii Europene

2.5.3. Multifunctional A3 laser — 4 buc

Functii Imprimanta, copiator, scanner
Tip hartie A3
Tehnologie Laserjet color
Format
A3, B4, A4, A5, B5, A6
suportat
Duplex Da
imprimare
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Volum de

pagini
recomandat
(A4)

8000

Format iesire

* JPEG, ¢ TIFF (multi/single page), « PDF (multi/single page), ¢
High compression PDF, « Secure PDF, « XPS (multi/single page)

Viteza de
printare Minim 35 ppm
alb/negru
Viteza de -

. Minim 35 ppm
printare color
Viteza de -

. Minim 35 ppm

copiere
Viteza de Minim 50 ipm A4 (mono / color)
scanare
Viteza modem | 33,6 kbps
ADF Da
Conectivitate USB 2.0 / Paralel IEEE 1284
Wireless Da
Retea Da (10/100 Base-TX)
Display LCD color minim 7 inch
Zgomot Max. 55 dba

SO Microsoft

* Microsoft Windows XP (32-bit & 64-bit); « Microsoft Windows
Vista (32-bit & 64-bit) , Microsoft Windows 7 (32-bit & 64-bit); °
Microsoft Windows 8 (32-bit & 64-bit); Microsoft Windows Server
2003 (32-bit & 64-bit); « Microsoft Windows Server 2008 (32- bit &
64-bit); » Microsoft Windows Server 2008 R2 (32-bit & 64-bit);

SO Apple

* Mac OS X Intel 10.6.8-10.10;

2.6. Operatiuni cu titlu accesoriu

Sistemul va dispune de/va asigura:

e Document de arhitectura si design
e Proceduri de instalare

e Proceduri de operare a sistemului
e Procedura de testare si acceptanta
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Documentatie specifica Modulului de Management al Documentelor

Manual de utilizare pentru front-office, manual de administrare back-office;
Mentenanta evolutiva, corectiva si preventiva pe durata proiectului, respectiv
garantie si suport tehnic pentru o perioada de 60 luni dupa finalizarea acestuia.
Sesiuni periodice de formare pentru administratori si pentru utilizatori (la
punerea in productie si la fiecare 6 luni, dupa implementarea modulelor, sau
mai des, daca este necesar
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